GOBIERNO DIGITAL

SEOC%ILEOTA'\B'ICB MINTIC %SOBIERN



Ministerio de Tecnologias de la Informacion y las Comunicaciones
Viceministerio de Economia Digital
Direccion de Gobierno Digital

Equipo de trabajo

Carlos Rozo Bolafios — Director Gobierno Digital

Juan Carlos Noriega Silva— Coordinador de Politica

Claudia Rodriguez Alvarez — Asesora Viceministerio de Economia Digital
Nubia Santofimio Camacho — Asesora Coordinacion de Politica

Juan Carlos Parada Gallardo — Asesor Coordinacion de Politica

Adriana Vargas Tamayo — Asesora Coordinacion de Politica

Departamento Nacional de Planeacion
Subdireccion General Sectorial
Direccién de Desarrollo Digital

Equipo de trabajo

Paola Bonilla— Directora de Desarrollo Digital
Liliana Fernandez — Asesora Desarrollo Digital

Version Observaciones

Version 1 Manual para la implementacién de la Estrategia de Gobierno en Linea

Enero 2010 Decreto 1151 de 2008

\ersion 2 Manual para la implementacion de la Estrategia de Gobierno en Linea v.2.0
Julio de 2011 Decreto 1151 de 2008

Version 3 Manual para la implementacion de la estrategia de gobierno en linea 2012-2015
2012 Decreto 2693 de 2012

Version 4 Manual Estrategia de Gobierno en Linea

2015 Decreto 1078 de 2015. Titulo 9. Capitulo 1 (Incorpora el Decreto 2573 de 2014)
Version 5 Manual para la Implementacion de la Politica de Gobierno Digital

Agosto de 2018 Decreto 1078 de 2015 libro 2, parte 2, titulo 9. Cap. 1.

Comentarios,

sugerencias o

correcciones pueden ser enviadas al correo

gobiernodigital@mintic.gov.co

Manual de Gobierno Digital

electronico:

Este manual de la Direccion de Gobierno Digital se encuentra bajo una Licencia Creative Commons Atribucién 4.0 Internacional.



mailto:gobiernodigital@mintic.gov.co
https://creativecommons.org/licenses/by/4.0/deed.es

Tahla de Contenido

Acronimos 4
Introduccion 6
1. CONOCER LA POLITICA 7
1.1. Evolucion: de Gobierno en Linea a Gobierno Digital 8
1.2. Gobierno Digital en el Modelo Integrado de Planeacion y Gestion 12
1.3. ¢Qué es la politica de Gobierno Digital? 13
1.4. Para queé sirve la politica de Gobierno Digital (prop6sitos)? 15
1.5. Elementos de la politica 16
2. PLANEAR LA POLITICA 21
2.1. ¢Como planear la politica en la entidad? 22
3. EJECUTAR LA POLITICA 26
3.1. ¢Cdmo iniciar la ejecucion de la politica? 27
3.2. Lineamientos TIC para el Estado y TIC para la Sociedad 28
3.3. Lineamientos de los elementos habilitadores 38
3.4. Apoyo para la implementacion de la politica 40
4. MEDIR LA POLITICA 43
4.1. Seguimiento y Evaluacion por parte de la Entidad 44
4.2. Seguimiento y Evaluacién por parte del Ministerio TIC 45
5. ANEXOS 49
5.1. Anexo 1 - Principales cambios Estrategia Gobierno en Linea y Politica de Gobierno

Digital 50
5.2. Anexo 2 - Segmentacion Elementos Habilitantes: Arquitectura 52
5.3.  Anexo 3 - Segmentacion Elementos Habilitantes: Seguridad de la Informacion 58
5.4. Anexo 4 — Lineamientos Generales Servicios Ciudadanos Digitales 60
5.5. Anexo 5 — Indicadores de Cumplimiento: Arquitectura 70
5.6. Anexo 6 — Indicadores de Cumplimiento: Seguridad 81




CIO: Chief Information Officer

DAFP: Departamento Administrativo de la Funcién Publica

DUR-TIC: Decreto Unico Reglamentario del sector TIC

FURAG: Formulario Unico de Reporte de Avances de la Gestion

MIPG: Modelo Integrado de Planeacion y Gestion

Min TIC: Ministerio de Tecnologias de la Informacion y las Comunicaciones
MSPI: Modelo de Seguridad y Privacidad de la Informacion

PETI: Plan Estratégico de Tecnologias de la Informacion

TIC: Tecnologias de la Informacion y la Comunicacion

TI: Tecnologias de la Informacién




Dirigido a entidades publicas
nacionales y territoriales




Luego de varios afios de implementacion de
la Estrategia de Gobierno en Linea en
Colombia, las entidades publicas han tenido
avances significativos en materia de
eficiencia administrativa, participacion y
servicios al ciudadano por medios
electronicos, no obstante, la evolucion
constante de la sociedad y de la economia
en donde la tecnologia juega un papel
fundamental, hace necesario dar el siguiente
paso hacia la transformacion digital del
Estado, a fin de contar con entidades
publicas orientadas a garantizar mejores
condiciones de vida para los ciudadanos, asi
como satisfacer necesidades y
problematicas a través del aprovechamiento
de la tecnologia.

La politica de Gobierno Digital establecida
mediante el Decreto 1008 de 2018, forma
parte del Modelo Integrado de planeacion y
Gestion (MIPG) y se integra con las
politicas de Gestibn y Desempefio

*Evolucion

*Gobierno Digital en el
MIPG

*iQué es la politica?
*¢Para qué sirve?

*Elementos
*Actores

1. Conocer

Institucional en la dimension operativa de
Gestion para el Resultado con Valores, que
busca promover una adecuada gestion
interna de las entidades y un buen
relacionamiento con el ciudadano a través
de la participacion y la prestacion de
servicios de calidad.

Este documento conocido tradicionalmente
como “Manual de Gobierno en Linea” y que
ahora evoluciona para ser el “Manual para
la implementacion de la politica de
Gobierno Digital”, muestra la ruta de accion
que deben seguir las entidades publicas para
adoptar la politica. A partir de ello, su
proceso de implementacion consta de
cuatro grandes actividades: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la
politica; y 4. Medir la politica, las cuales
incorporan  acciones que  permitiran

desarrollar la politica en cada una de las
entidades puablicas, como se ilustra en el
siguiente esquema:

s¢Comoplanearla
politicaen la
entidad?

2. Planear

4, Medir 3. Ejecutar

*Seguimientoy
evaluacionen la
entidad

*Seguimientoy
evaluacion desde

Min TIC

siComoiniciar?
*TIC parael Estadoy
para la Sociedad
*Habilitadores
sApoyoa la
implementacién




1. CONOCER LA
POLITICA



En materia de Gobierno Digital, Colombia
cuenta con una politica de Estado que ha venido
evolucionando permanentemente en su alcance
e implementacion, reconociendo el uso de las
Tecnologias de la Informacién y las
Comunicaciones -TIC, como un instrumento
fundamental para mejorar la gestion publica y
la relacion del Estado con los ciudadanos. En
este sentido, la “Estrategia de Gobierno en
Linea”, que ahora evoluciona a “Politica de
Gobierno Digital”, ha presentado cambios
importantes que han trazado su evolucion:

TIC para lograr un Estado mas eficiente

Desde sus inicios, la Estrategia Gobierno en
Linea centro sus esfuerzos en introducir las TIC
en los procesos y procedimientos de las
entidades del Estado, con el objetivo de
mejorarlos, automatizarlos y volverlos mas
eficientes, para mejorar la gestion publica y la
relacién del Estado con los ciudadanos. Bajo
este enfoque, desde el Decreto 1151 de 2008 se
estableci6 como objetivo de la Estrategia
Gobierno en Linea “Contribuir con la
construccion de un Estado més eficiente, mas
transparente y participativo, y que preste
mejores servicios a los ciudadanos y a las
empresas, a través del aprovechamiento de las
Tecnologias de la Informacion y la
Comunicacion”.

En este enfoque los aspectos clave de la
Estrategia se centraban en:

- Acciones centradas en las entidades del
Gobierno

- Presencia en la web por parte de las
entidades del Estado

- Priorizar la informacién en linea a
través de sitios web para todas las
entidades

Posteriormente, con la expedicion del Decreto
2693 de 2012 se introdujeron elementos
transversales a la Estrategia, para fortalecer la
identificacion de usuarios, la caracterizacion de
infraestructuras tecnoldgicas e incorporar la
politica de seguridad de la informacion y asi
mismo, se introdujeron niveles de madurez para
cada uno de los componentes: inicial, basico,
avanzado y mejoramiento permanente.

En ese momento, Gobierno en Linea presento
importantes avances en materia de eficiencia
administrativa y atencion a los ciudadanos,
como la creacion del Portal del Estado
Colombiano -actualmente el Si Virtual-, el
Portal Unico de Contratacion y los portales
territoriales para mas de 1.100 alcaldias y
gobernaciones, evidenciando el énfasis en
fortalecer el funcionamiento del Estado y su
relacion con el ciudadano.

TIC para prestar mejores servicios y como
herramienta para innovar en el Estado

los nuevos retos de la
tendencias

Considerando
evolucion social 'y las

enfocadas hacia la satisfaccion del cliente,
el disefio de servicios y la innovacion en lo
publico, en esta segunda version de la
Estrategia se buscd construir una politica
que impulsara el uso estratégico de las TIC
en la gestion de las entidades del Estado,
asi como desarrollar mejores servicios y



espacios de interaccion para ciudadanos y
empresas.

En este sentido, a partir del Decreto 2573
de 2014 (cuyas disposiciones fueron
posteriormente compiladas en el Decreto
1078 de 2015, “Decreto  Unico
Reglamentario del sector TIC” 'y
especificamente en el capitulo 1, titulo 9,
parte 2, libro 2), la Estrategia de Gobierno
en Linea plante6 como objetivo
“Garantizar el maximo aprovechamiento
de las Tecnologias de la Informacién y las
Comunicaciones, con el fin de contribuir
con la construccion de un Estado abierto,
mas eficiente, mas transparente y mas
participativo 'y que preste mejores
servicios con la colaboracion de toda la
sociedad”. Para ello, se definieron cuatro
componentes para orientar las acciones de
cara a los ciudadanos y de cara a las
entidades del Estado (el front office y el
back office de la estrategia). Estos
componentes son: TIC para servicios, TIC
para el gobierno abierto, TIC para la
gestion y TIC para la seguridad de la
informacion.

De igual manera, la Estrategia Gobierno en
Linea se articulé con el Modelo Integrado
de Planeacion y Gestion -MIPG, como
herramienta dinamizadora para cumplir las
metas de las politicas de desarrollo
administrativo y se articul6 con otras
politicas esenciales para la gestion publica
en Colombia, como la Politica
Antitramites, la Politica Nacional del
Servicio al Ciudadano, la Politica de
Rendicion de Cuentas a la Ciudadania, la
Politica Nacional Anticorrupcion, y la
Politica Nacional de Archivo y Gestion
Documental, entre otras.

El nuevo enfoque hacia un Gobierno
Digital

En el escenario mundial de economia
digital, factores como el conocimiento, la
digitalizacion, la interconexion de redes de
informacion y la innovacion, juegan un
papel transcendental en la transformacion
estructural de las sociedades. En dicho
contexto, el Estado colombiano afronta
grandes retos relacionados con la solucién
de problemas, la satisfaccion de
necesidades y la proteccion de derechos de
la ciudadania; retos que debe asumir a
traves de la toma de decisiones soportada
en el uso de TIC.

Siendo asi, es trascendental una transicion
de Gobierno en Linea a Gobierno Digital,
con miras a transformar las entidades
publicas y dotarlas de capacidades que les
permitan responder a las necesidades que
demanda un escenario de economia
digital, asi como al establecimiento y
desarrollo de ciudades vy territorios
inteligentes que les ofrezcan mejores
condiciones a los ciudadanos y, por ende,
un nivel superior de vida.

Ya no se trata Unicamente de automatizar
procesos, o de atender la provision de
tramites y servicios para la ciudadania.
Ahora la mirada en temas de eficiencia
administrativa se enriquece con una visién
mucho mas integral orientada a la
generacién de valor publico por parte de
todos los actores que construyen y aportan
a lo puablico, en donde la ciudadania se
empodera y es protagonista de su realidad
y el Estado transforma sus servicios y se
constituye en una plataforma para que los
ciudadanos colaboren en la solucion de
problemas y necesidades.

A partir de ello, el desarrollo del Gobierno
Digital impone retos como:

- El rol del Estado como generador de
empoderamiento ciudadano y
generador de oportunidades para



promover el desarrollo de productos y
servicios, el conocimiento y la
investigacion.

Desarrollar espacios y mecanismos
concretos para permitir que actores
como la industria, la academia, los
centros de investigacion y la sociedad
civil, entre otros, formen parte de este
nuevo entorno y aporten en el
desarrollo de servicios de valor y la
solucion a problematicas publicas, en
donde las TIC son una herramienta que
apoya este proceso.

donde los
contribuir

Generar espacios en
ciudadanos puedan
activamente en el desarrollo vy
mejoramiento  de sus  servicios,
pasando de un enfoque en donde el
Estado disefia servicios para el
ciudadano, a otro, en donde el
ciudadano es protagonista activo en su
disefio (co-disefio).

En este nuevo contexto, se requiere
contar con ciudadanos y actores
sociales que conozcan, entiendan vy
apropien el uso de las TIC, para dar
solucion a sus necesidades. Estos
actores no solo consumen lo que le
ofrece el Estado, sino que ellos mismos
son un gestor del cambio que produce
soluciones.

Facilitar o crear ambientes propicios,
entregando las condiciones requeridas
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para que terceros puedan prestar
servicios de valor al ciudadano y se
generen modelos de negocio a partir de
incentivos generados desde el Estado.
Es importante tener en cuenta que el
Estado muchas veces no cuenta con
todos los recursos, ni con todas las
capacidades para resolver las
problematicas o  satisfacer las
necesidades de los ciudadanos, por ello
incentivar la colaboracion permite
superar estas necesidades.

- Usar y aprovechar el potencial de
tecnologias emergentes para gestionar
la transformacion del sector publico y
su entorno, con el fin de dar respuesta
a las necesidades y problematicas
publicas.

En este sentido, a partir del Decreto 1008
de 2018 (cuyas disposiciones se compilan
en el Decreto 1078 de 2015, “Decreto
Unico Reglamentario del sector TIC”,
especificamente en el capitulo 1, titulo 9,
parte 2, libro 2), la Politica de Gobierno
Digital tiene como objetivo “Promover el
uso y aprovechamiento de las tecnologias
de la informacién y las comunicaciones
para consolidar un Estado y ciudadanos
competitivos, proactivos, e innovadores,
que generen valor publico en un entorno de
confianza digital”.

A continuacion, se presenta la linea de
tiempo con la evolucion de la politica de
Gobierno en Linea a Gobierno Digital:



-Colombia-

bobierno on linea

Decreto 1151 de 2008

2008

Decreto 2693 de 2012

La evolucion de la politica no implica que
las entidades publicas que venian
implementando la Estrategia de Gobierno
en Linea, deban comenzar desde cero,
pues la Politica de Gobierno Digital da
continuidad a los temas que se venian
trabajando desde la Estrategia de Gobierno
en Linea e incluye nuevos aspectos que

Decreto 2573 de 2014

(Incorporado en
Decreto 1078 de 2015)
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Decreto 1008 de
2018, sustituyo el
cap.1del tit. 9de la
part. 2 del Ibr. 2 del
DUR-TIC—Politica de
Gobierno Digital

2 conroncrs JE o rrorvsms

buscan desarrollar una mirada més integral
sobre las necesidades y problematicas de
la sociedad y como el uso de las TIC, son
una herramienta para generar soluciones.
(ver anexo 1 — Principales cambios
Estrategia Gobierno en Linea y Politica de
Gobierno Digital).



Con la expedicion del Decreto 1499 de
2017  (cuyas disposiciones  fueron
compiladas en el Decreto Unico
Reglamentario del Sector Funcion Publica
1083 de 2015, Titulo 22, Parte 2 del Libro
2), el Departamento Administrativo de la
Funcion Publica, reglament6 el Sistema
Integrado de Planeacion y Gestion y
actualizé6 el modelo  para  su
implementacién, denominado ‘“Modelo
Integrado de Planeacion y Gestion —
MIPG”, que consiste en un “marco de
referencia para dirigir, planear, ejecutar,
hacer seguimiento, evaluar y controlar la
gestion de las entidades y organismos
publicos, con el fin de generar resultados
que atiendan los planes de desarrollo y
resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en

el servicio™ .

Este modelo, segun lo establece el decreto,
debe ser adoptado por los organismos y
entidades de los 6&rdenes nacional y
territorial de la Rama Ejecutiva del Poder
Publico y en el caso de las entidades
descentralizadas con capital publico y
privado, el Modelo aplicara en aquellas en
que el Estado posea el 90% o mas del
capital social.

1 Art. 222232, Decreto 1083 de 2015:
http://www.funcionpublica.gov.co/eva/gestornormativo/
norma.php?i=62866
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A partir de lo anterior, Gobierno Digital es
una de las diecisiete politicas de gestion y
desempefio institucional, que se desarrolla
en el marco del Modelo Integrado de
Planeacion y Gestion y se encuentra en el
Eje de Gestion para el Resultado con
Valores.

Dada la transversalidad de los medios
digitales en los procesos internos de la
entidad y en el relacionamiento con los
usuarios, la Politica de Gobierno Digital
esta estrechamente relacionada con las
politicas de: Planeacion Institucional,
Talento humano, Transparencia, Acceso a
la Informacion Pablica y Lucha Contra la

Corrupcion, Fortalecimiento
Organizacional y Simplificacion de
Procesos, Servicio al Ciudadano,

Participacion Ciudadana en la Gestion
Publica, Racionalizacion de tramites,
Gestion Documental, Seguridad Digital y
Gestion del Conocimiento y la Innovacion.


http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866
http://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=62866

Gobierno Digital es la politica publica
liderada por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones -
Min TIC, que tiene como objetivo
“Promover el uso y aprovechamiento de
las tecnologias de la informacion y las
comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, e
innovadores, que generen valor pablico en
un entorno de confianza digital”.

A partir de ello, se genera un nuevo
enfoque donde el Estado y los actores de la
sociedad son fundamentales para el
desarrollo integral del Gobierno Digital en
Colombia, en donde las necesidades y
problematicas determinan el uso de las
Tecnologias de la Informacion vy las
Comunicaciones (TIC) y la forma como
éstas pueden aportar en la generacion de
valor publico.

Teniendo en cuenta lo anterior, las
caracteristicas competitivo, proactivo e
innovador, se entienden de la siguiente
manera:

Competitivo

Entidades accesibles, disponibles, con
capacidad de respuesta ante los cambios y
las necesidades de los ciudadanos y con
alta calidad en sus procesos y en la
implementacidn de las politicas publicas.
Ciudadanos que tienen capacidades y
recursos efectivos, agiles y faciles de usar
para interactuar con el Estado a través de
los medios digitales.
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Proactivo

Entidades que se anticipan en la prestacion
de servicios, son previsivas, apropian la
tecnologia, mitigan riesgos y realizan
seguimiento a las nuevas tecnologias o
tecnologias emergentes para satisfacer sus
necesidades y resolver problematicas.
Ciudadanos que participan a través de los
medios digitales en el disefio y la toma de
decisiones de trdmites y servicios,
politicas publicas, normas y proyectos.

Innovador

Entidades que promueven la interaccion y
la colaboracion entre diferentes actores,
para la solucion de necesidades y retos de
manera diferente y creativa mediante el
uso de las TIC.

Ciudadanos que usan los medios digitales
para colaborar en la identificacion y
resolucion de problematicas, a través de
soluciones novedosas que son replicables
y usadas por diferentes actores.

¢Y qué es la generacion de valor pablico
en un entorno de confianza digital?

Este es el fin altimo del uso de la
tecnologia en la relacion del Estado,
ciudadanos, usuarios y grupos de interés.
El valor publico se relaciona con el
desarrollo social, la gobernanza, la
garantia de derechos, la satisfaccion de
necesidades, la prestacion de servicios de
calidad y el mejoramiento de las
condiciones de vida de la sociedad. No
solo es hacer uso de las tecnologias, sino



como las tecnologias ayudan a resolver
problemas reales. Valor publico también
es lograr que el Estado llegue a donde no
llega el mercado, satisfaciendo
necesidades y problematicas.

Por otro lado, la confianza digital es la
principal caracteristica del entorno en
donde se relaciona el Estado con los
ciudadanos y los deméas actores del
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ecosistema digital, entendido como la
relacion entre diversos actores en entornos
especificos que estimulan el uso de las
tecnologias digitales. Este entorno debe
ser sencillo, corresponsable, previsible y
seguro y debe permitir un dialogo
permanente entre los actores del
ecosistema y proporcionar  medios
digitales agiles, apropiados y Utiles para el
ciudadano.



Los propositos son los motivadores que impulsan la implementacion de la politica de Gobierno
Digital. Son los fines a lograr. En concordancia con lo anterior, la politica de gobierno digital plantea
5 grandes propositos:

A.

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad: consiste en
poner a disposicion de ciudadanos, usuarios y grupos de interés, tramites y servicios del
Estado que cuenten con esquemas de manejo seguro de la informacion, que estén alineados
con la arquitectura institucional de la entidad (Arquitectura misional y Arquitectura de TI) y
gue hagan uso de los servicios de autenticacion electrdnica, interoperabilidad y carpeta
ciudadana, a fin de que éstos sean agiles, sencillos y Utiles para los usuarios.

Lograr procesos internos seguros Yy eficientes a través del fortalecimiento de las capacidades
de gestion de tecnologias de informacién: consiste en desarrollar procesos y procedimientos
que hagan uso de las tecnologias de la informacion, a través de la incorporacién de esquemas
de manejo seguro de la informacion y de la alineacion con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro de las metas y
objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y aprovechamiento de la
informacién: consiste en mejorar la toma decisiones por parte de la entidad, ciudadanos,
usuarios y grupos de interés, para impulsar el desarrollo de servicios, politicas, normas,
planes, programas, proyectos o asuntos de interés publico, a partir del uso y aprovechamiento
de datos que incorporan estandares de calidad y seguridad en su ciclo de vida (generacion,
recolecciéon, almacenamiento, procesamiento, comparticion, entrega, intercambio y
eliminacion).

Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto: consiste en
lograr una injerencia mas efectiva en la gestion del Estado y en asuntos de interés publico por
parte de ciudadanos, usuarios y grupos de interés, para impulsar la gobernanza en la gestion
publica, a través del uso y aprovechamiento de las tecnologias digitales.

Impulsar el desarrollo de territorios y ciudades inteligentes para la solucién de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y las
comunicaciones: consiste en promover el co-disefio y la implementacion de iniciativas de
tipo social, ambiental, politico y econémico, por parte de entidades publicas y diferentes
actores de la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las TIC de manera
integrada y proactiva.
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Para la implementacién de la Politica de
Gobierno Digital, se han definido dos
componentes: TIC para el Estado y TIC
para la Sociedad, que son habilitados por
tres elementos transversales: Seguridad de
la Informacion, Arquitectura y Servicios
Ciudadanos Digitales. Estos cinco

e

/TIcPARA
ELESTADO
-

TIC PARA
LR SOCIEDAD

i SEGURIOAD DE
i TNFORMACHO!

ABILITADOR
RANSVERSH

H SERVIEIOS
CIUDABANDS DIEITALES

LINERMIENTOS Y ESTANDARES

elementos se desarrollan a través de
lineamientos y estandares?, que son los
requerimientos minimos que todos los
sujetos obligados deben cumplir para
alcanzar los logros de la politica. Estos
elementos se articulan de la siguiente
forma:

D PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA
¥ CALIDAD

PROCESOS INTERNOS, SEGUROS Y
EFICIENTES

i ‘ DECISIONES BASADAS EN DATOS
N
7S

EMPODERAMIENTO CIUDADANO A
TRAMES DE UN ESTADO ABIERTD

TERRITORIOS Y CIUDADES
INTELIGENTES A TRAVES DE LAS TIC

VALOR PUBLICO

Los componentes TIC para el Estado y
TIC para la Sociedad son lineas de accién
que orientan el desarrollo y la
implementacién de la politica

Los habilitadores transversales Seguridad
de la Informacion, Arquitectura vy
Servicios Ciudadanos Digitales, son
elementos fundamentales que permiten el
desarrollo de los componentes de la
politica

2 para efectos de este documento, se entiende por
lineamiento, la directriz o disposicion que debe ser
implementada por las entidades publicas para el
desarrollo de la politica y se desarrollan a través de
estandares, guias, recomendaciones 0 buenas practicas.
Asi mismo, se entiende por estandar, el conjunto de
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A continuacion, se presenta el objetivo de
cada uno de estos elementos:

Componente TIC para el Estado: Tiene
como objetivo mejorar el funcionamiento
de las entidades publicas y su relacion con
las demas entidades publicas, a través del
uso de las Tecnologias de la Informacién y
las Comunicaciones. A través de este
componente, se busca que las entidades
fortalezcan  sus  competencias  de
tecnologias de la informacién -T.1., a nivel

caracteristicas y requisitos que se toman como referencia
0 modelo y son de uso repetitivo y uniforme. Un estandar
se construye a través de consenso y refleja la experiencia
y las mejores préacticas en un area en particular, implican
uniformidad y normalizacién y son de obligatorio
cumplimiento.



de su arquitectura institucional y las
competencias de sus servidores publicos,
como elementos generadores de valor en la
gestion publica.

Componente TIC para la Sociedad:
Tiene como objetivo fortalecer la sociedad
y su relacion con el Estado en un entorno
confiable que permita la apertura y el
aprovechamiento de los datos publicos, la
colaboracion en el desarrollo de productos
y servicios de valor puablico, el disefio
conjunto de servicios, la participacion
ciudadana en el disefio de politicas y
normas, Y la identificacion de soluciones a
problematicas de interés comun

A través de este componente se busca
mejorar el conocimiento, uso 'y
aprovechamiento de las TIC, por parte de
los usuarios, ciudadanos y grupos de
interés que interactdan con las entidades
publicas, para acceder a informacion
pablica, a tramites y servicios, participar
en la gestion publica y en la satisfaccion de
necesidades.

Habilitador Transversal de
Arquitectura: busca que las entidades
apliquen en su gestion un enfoque de
Arquitectura  Empresarial para el
fortalecimiento de sus capacidades
institucionales y de gestion de TI. El
habilitador de Arquitectura soporta su uso
e implementaciéon en el Marco de
Referencia de Arquitectura Empresarial
del Estado, que es el instrumento que
establece la estructura conceptual, define
lineamientos, incorpora mejores practicas
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y traza la ruta de implementacion que una
entidad publica debe realizar.

Habilitador Transversal de Seguridad
de la informacion: busca que las
entidades publicas implementen los
lineamientos de seguridad de la
informacion en todos sus procesos,
tramites, servicios,  sistemas  de
informacion, infraestructura y en general,
en todos los activos de informacion con el
fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de
los datos. Este habilitador se soporta en el
Modelo de Seguridad y Privacidad de la
Informacion -MSPI, que contempla 6
niveles de madurez.

Habilitador Transversal de Servicios
Ciudadanos Digitales: busca que todas
las entidades puablicas implementen lo
dispuesto en el titulo 17 de la parte 2 del
libro 2 del Decreto 1078 de 2015, que
establece los lineamientos para la
prestacion de los servicios ciudadanos
digitales y para permitir el acceso a la
administracion publica a través de medios
electronicos. Conforme a dicha
normativa, los servicios digitales se
clasifican  en  servicios  basicos:
autenticacion biométrica, autenticacion
con cédula digital, autenticacion
electronica, carpeta  ciudadana e
interoperabilidad, los cuales son de
obligatorio uso y adopcién; y servicios
especiales, que son adicionales a los
servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas
para la prestacion de los servicios
ciudadanos digitales basicos.



La politica de Gobierno Digital tiene como
ambito de aplicacion, las entidades que
conforman la Administracion Publica en los
términos del articulo 39 de la Ley 489 de 1998
y los particulares que cumplen funciones
administrativas. La implementacién de la
Politica de Gobierno Digital en las Ramas
Legislativa y Judicial, en los drganos de
control, en los auténomos e independientes y
demas organismos del Estado, se realizara
bajo un esquema de coordinacion vy
colaboracion arménica en aplicacion de los

de la Constitucion Politica (Art. 2.2.9.1.1.2. -
Decreto 1078 de 2015).

Asi mismo, con el objetivo de identificar
claramente los roles para laimplementacion de
la Politica de Gobierno Digital, se define un
esquema institucional que vincula desde la alta
direccion hasta las areas especificas de la
entidad en el desarrollo de la politica y el logro
de sus propositos. A continuacion, se
presentan estas instancias y sus responsables
de la implementacion de la politica:

principios sefialados en los articulos 113y 209

RESPONSABLES DE LA POLITICA

Lider de la politica de Gobierno Digital: es el Ministerio de Tecnologias de
la Informacion y las Comunicaciones, quién a través de la Direccion de
Gobierno Digital, se encarga de emitir las normas, manuales, guias y la
metodologia de seguimiento y evaluacion para la implementacién de la
politica de Gobierno Digital, en las entidades publicas del orden nacional y
territorial.

@ MINTIC

Responsable Institucional de la Politica de Gobierno Digital: es el
representante legal de cada sujeto obligado y es el responsable de coordinar,
hacer seguimiento y verificacion de la implementacion de la Politica de
Gobierno Digital.

Como responsables de la politica de Gobierno Digital, los representantes
legales (ministros, directores, gobernadores y alcaldes, entre otros), deben
garantizar el desarrollo integral de la politica como una herramienta
transversal que apoya la gestion de la entidad y el desarrollo de las politicas
de gestion y desempefio institucional del Modelo Integrado de Planeacion y
gestion.

Responsable de orientar la implementacion de la Politica de Gobierno
Digital: es el Comité Institucional de Gestion y Desempefio, de que trata el
articulo 2.2.22.3.8 del Decreto 1083 de 2015. Esta instancia serd la
responsable de orientar la implementacion de la politica de Gobierno Digital,
conforme a lo establecido en el Modelo Integrado de Planeacion y Gestion.

Teniendo en cuenta que la principal funcién de este comité es orientar la
implementacion y operacion de todas las politicas del Modelo Integrado de
Planeacion y Gestion -MIPG (entre las que se encuentra Gobierno Digital),
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esta instancia debe articular todos los esfuerzos institucionales, recursos,
metodologias y estrategias para el desarrollo de las politicas del MIPG y en
esta medida, lograr que Gobierno Digital se desarrolle articuladamente con
las demas politicas en el marco del sistema de gestion de la entidad.

Responsable de liderar la implementacion la Politica de Gobierno Digital:
es el director, jefe de oficina o coordinador de tecnologias y sistemas de la
informacion y las comunicaciones o G-CIO (sigla en inglés de Government
Chief Information Officer), o quien haga sus veces en la entidad, de acuerdo
con el articulo 2.2.35.5. del Decreto 1083 de 2015. Las demés areas de la
respectiva entidad seran corresponsables de la implementacion de la Politica
de Gobierno Digital en los temas de su competencia.

El director, Jefe de Oficina o Coordinador de Tecnologias y Sistemas de la
Informacion y las Comunicaciones, o quien haga sus veces, hara parte del
Comité Institucional de Gestion y Desempefio y responderé directamente al
representante legal de la entidad, de acuerdo con lo establecido en el articulo
2.2.35.4. del Decreto Unico Reglamentario de Funcion Publica 1083 de
2015.

Teniendo en cuenta que el nuevo enfoque de Gobierno Digital es el uso de
la tecnologia como una herramienta que habilita la gestién de la entidad para
la generacion de valor publico, todas las areas o dependencias son
corresponsables en su implementacion.

Otros roles e instancias importantes Gestion 'y Desempefio cuando se
requieran tomar decisiones de alto nivel.

Dentro de los procesos de transformacion
digital de las entidades publicas, se
recomienda la creacién de algunas instancias
técnicas, para definir y tomar decisiones
operativas y técnicas con relacién a la
arquitectura empresarial de la entidad. Estas
instancias deben actuar en coordinacion con
el comité institucional de gestion y
desempefio para la toma de decisiones. Entre
estas se encuentran:

- Grupo de trabajo de Arquitectura
empresarial: Este grupo actia como un
comité  técnico  de  arquitectura
empresarial, que evalta los impactos de
cualquier  decision  de inversion,
adquisicion o modernizacion de sistemas
de informaciébn e infraestructura
tecnoldgica en la entidad. Asi mismo,
tiene funciones de gobierno sobre la
arquitectura empresarial de la entidad y
debe remitirse al Comité Institucional de
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Es importante tener en cuenta que este
grupo se conforma dependiendo de la
necesidad y madurez de la entidad en
materia de arquitectura empresarial y
aunque es deseable, no es obligatorio.

Este grupo de trabajo de Arquitectura
Empresarial debe estar conformado por el
director de Tecnologias de la Informacion
y las Comunicaciones (CIO) o quien haga
sus veces, el director de planeacion,
profesionales  encargados de las
arquitecturas de sistemas de informacion
y arquitectura de infraestructura
tecnologica, el lider de gestion o
informacién o arquitecto de informacién
de la entidad y lideres de las areas
funcionales y de procesos cuando se
requiera.



Responsable de Seguridad de la
Informacion: Atendiendo a la necesidad
de articular los esfuerzos institucionales,
recursos, metodologias y estrategias para
asegurar la implementacion de las
politicas en materia de Seguridad de la
Informacion, incluyendo la Seguridad
Digital, en la respectiva entidad, se debe
designar un Responsable de Seguridad de
la Informacion que a su vez respondera
por la Seguridad Digital en la entidad, el
cual debe pertenecer a un area que haga
parte del direccionamiento estratégico o
Alta Direccion (MIPG, 2017).

El Responsable de Seguridad de la
informacién serd el lider del proyecto,
escogido dentro del equipo designado en
cada entidad y tendra las
responsabilidades establecidas en la guia
de Roles y Responsabilidades del Modelo
de Seguridad y Privacidad de la
Informacion (Guia 4 - Roles vy
Responsabilidades), quien, a su vez, tiene
responsabilidades asignadas dentro de
cada dominio del Marco de Arquitectura
Empresarial. El responsable de seguridad
de la Informacion debera participar en los
comités de desemperio institucional.

Asi mismo, el responsable de seguridad
de la informacién debe apoyar a los
lideres de los procesos o areas de la
entidad, con el objetivo de implementar
adecuadamente los lineamientos, esto
incluye la identificacién de los activos y
los riesgos derivados en estos.

De igual manera, el responsable de
seguridad de la informacién se debe
apoyar fundamentalmente en el C10 de la
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entidad para mitigar los riesgos asociados
a la tecnologia (Seguridad Informatica o
Ciberseguridad), también se debe apoyar
en otras areas que permitan mitigar otros
tipos de riesgos de seguridad de la
informacion, Ej. Recursos Fisicos,
Talento Humano entre otras.

NOTA: Para lograr un adecuado balance
entre funcionalidad y seguridad, se
recomienda que el elemento transversal
de seguridad de la informacién opere de
manera independiente a la Oficina de T.I.
En este caso, la entidad puede decidir si
considera ubicar esta iniciativa en un area
como planeacion, gestion de riesgos,
procesos 0 cualquier area que tenga
alcance transversal en la entidad o crear
una nueva area dedicada a la seguridad de
la informacion.

Oficina de control interno: De acuerdo
con lo definido en la Dimension 7 de
Control Interno del Modelo Integrado de
Planeacion y Gestion, las oficinas de
control interno desempefian un rol
especifico en materia de control y gestion
del riesgo, con el fin de apoyar el
desarrollo de un adecuado ambiente de
control, una efectiva gestion del riesgo, la
implementacién de controles efectivos y
un monitoreo y supervision continua a la
gestion de la entidad. En este sentido, la
alta direccion, los lideres de proceso y los
servidores publicos relacionados con la
implementacion de Gobierno Digital,
deben articular con la oficina de control
interno el desarrollo de acciones, métodos
y procedimientos de control y de gestién
del riesgo para la implementacion de la
politica.



2. PLANEAR LA
POLITICA




Las acciones orientadas a planear la politica
de Gobierno Digital en cada entidad deben
estar estrechamente relacionadas con 1). La
Planeacion Estratégica de la entidad y 2).
Las politicas de gestion y desempefio
institucional. En este sentido, la politica de
Gobierno Digital es un eje que permite
impulsar el desarrollo de la gestion de la
entidad. Por ello, para planear politica de
Gobierno Digital, se requiere desarrollar las
siguientes acciones:

Paso 1: Alineacion con la planeacion
estratégica: Identifique en el plan de
accion, plan estratégico o plan de desarrollo
municipal o departamental, los proyectos o
iniciativas que aportan al logro de los
propositos de la politica de Gobierno
Digital o que para su desarrollo incorporan
el uso de TIC y elabore un listado para
priorizarlos en términos de tiempos,
recursos y costos.

No se limite a proyectos o iniciativas que
hablen explicitamente de Gobierno Digital,
sino en general, a todos aquellos que
involucran el uso de las TIC para su
desarrollo. En este sentido, priorice
proyectos o iniciativas en materia de salud,
educacion, empleo, transporte, cultura,
medio ambiente, fortalecimiento
organizacional, teletrabajo, proyectos
orientados al logro de los Objetivos de
Desarrollo  Sostenible, proyectos de
innovacion con uso de TIC, proyectos de
ciudades inteligentes, implementacion del
mapa de ruta de Gobierno Digital o la
solucion a retos y problematicas pablicas.
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Paso 2: Revision del estado de
implementacion de las politicas de
gestion y desempefio institucional. Revise
la implementacion de las politicas de
gestion y desempefio institucional en la
entidad e identifigue como el uso de
tecnologias puede impulsar el desarrollo de
tales politicas. Las politicas que
usualmente estan mas relacionadas con
Gobierno  Digital ~ son:  planeacion
Institucional, talento humano,
Transparencia, acceso a la informacion
publica y lucha contra la corrupcion,
fortalecimiento organizacional y
simplificacion de procesos, Servicio al
ciudadano, Participacién ciudadana en la
gestion  publica, Racionalizacion de
tramites, Gestion documental, Seguridad
Digital y Gestion del conocimiento y la
innovacion.

De esta revision, también debe obtener un
listado de proyectos o iniciativas que hacen
uso de TIC para apoyar el desarrollo de una
0 varias de estas politicas. Consulte el
detalle de todas las politicas de gestion y
desempefio institucional en el manual
operativo del MIPG, en:
http://www.funcionpublica.gov.co/eva/mip
g/index.html

Paso 3: Revision del estado de
implementacion del Marco de Referencia
de Arquitectura Empresarial: Identifique
el estado de avance del Marco de
Referencia de Arquitectura Empresarial en
su entidad. Para ello, aplique el formato de
autodiagnostico disponible en el sitio web
del MIPG:



http://www.funcionpublica.gov.co/web/mi
po/autodiagn%C3%B3stico. A partir de los
resultados obtenidos, defina actividades,
proyectos o iniciativas para continuar con la
implementacion del Marco, teniendo en
cuenta  disponibilidad de  recursos,
responsables, tiempos de ejecucion y
productos concretos a entregar en la
vigencia por parte de la entidad.

Paso 4: Revision del estado de
implementacion  del  Modelo  de
Seguridad y Privacidad de la

Informacién -MSPI: Identifique el estado
de avance del MSPI. Para ello, aplique el
formato de autodiagndstico disponible en el
sitio web del MIPG:
http://www.funcionpublica.gov.co/web/mi
po/autodiagn%C3%B3stico, asi como el
instrumento de evaluacién del MSPI
disponible en el sitio web de Modelo:
http://www.mintic.gov.co/gestionti/615/w3
-propertyvalue-7275.html. A partir de los
resultados obtenido, defina actividades,
proyectos o iniciativas para continuar con la
implementacion del Modelo, teniendo en
cuenta  disponibilidad de  recursos,
responsables, tiempos de ejecucion y
productos concretos a entregar en la
vigencia por parte de la entidad.

Paso 5: Condiciones de la entidad para la
implementacion de Servicios Ciudadanos
Digitales (titulo 17, parte 2, libro 2 del
DUR-TIC): ldentifique la situacion de la
entidad frente a la implementacion del
decreto 1413 de 2017 sobre servicios
ciudadanos digitales y priorice o establezca
un plan de accion para la implementacion
de este decreto. Tenga en cuenta la
gradualidad de la  implementacion
establecida en el articulo 2.2.17.8.1 del
DUR-TIC, asi como los lineamientos
definidos en el anexo No. 4 del presente
manual.
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Paso 6: Priorizacion de Iniciativas: A
partir de los proyectos, iniciativas y
acciones identificados en los pasos 1, 2, 3,
4y 5, establezca un orden de ejecucion de
acuerdo a las metas, tiempos y recursos de
la entidad y llévelos al Plan Estratégico de
Tecnologia — PETI y al Plan de Seguridad
de la Informacion, que se explican en el
siguiente paso.

Asi mismo, identifique como cada uno de
los proyectos apuntan al cumplimiento de
los propositos de la politica de Gobierno
Digital, a fin de tener claridad sobre la
forma en que la entidad avanza en la
implementacion de la politica. Es
importante tener en cuenta que un mismo
proyecto o iniciativa, puede apuntar al
cumplimiento de uno o mas propdsitos de la
politica, por tanto, establezca las siguientes
relaciones:

v Proyectos o iniciativas que buscan
brindar servicios agiles, sencillos y
atiles para usuarios y grupos de
interés a través de las TIC, apuntan
al logro del primer proposito de la
politica “Habilitar y mejorar la
provision de Servicios Digitales de
confianza y calidad”

v" Proyectos o iniciativas que buscan
alcanzar las metas y objetivos de la
entidad a través de mejoras en
procesos y procedimientos que usan
las TIC, implementacion o mejoras
a sistemas de informacion, servicios
tecnoldgicos o fortalecimiento del
talento humano para el
aprovechamiento de las TIC;
contribuyen al logro del segundo
proposito “Lograr procesos internos
seguros y eficientes a través del
fortalecimiento de las capacidades
de gestion de tecnologias de
informacion”.


http://www.funcionpublica.gov.co/web/mipg/autodiagn%C3%B3stico
http://www.funcionpublica.gov.co/web/mipg/autodiagn%C3%B3stico
http://www.funcionpublica.gov.co/web/mipg/autodiagn%C3%B3stico
http://www.funcionpublica.gov.co/web/mipg/autodiagn%C3%B3stico
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

v" Proyectos o iniciativas que impulsan
el desarrollo de servicios, politicas,
normas, planes, programas,
proyectos o asuntos de interés
publico, a través del uso de datos
que cuentan con estdndares de
calidad y seguridad; contribuyen al
logro del tercer proposito “Tomar
decisiones basadas en datos a partir

del aumento en el wuso vy
aprovechamiento de la
informacion”.

v" Proyectos o iniciativas que buscan
involucrar a ciudadanos, usuarios y
grupos de interés de la entidad en el
disefio y ejecucion de servicios,
politicas, normas y en la solucion de
necesidades o problematicas
publicas, a través de las TIC,
contribuyen al logro del cuarto

propésito  “Empoderar a  los
ciudadanos a través de la
consolidacion de un Estado

Abierto”.

v Proyectos 0 iniciativas de tipo
social, ambiental, politico o
econémico, que buscan impulsar el
desarrollo sostenible o mejorar la
calidad de vida de ciudadanos,
usuarios 0 grupos de interés,
haciendo uso de las TIC,
contribuyen al logro del quinto
proposito “Impulsar el desarrollo de
territorios y ciudades inteligentes
para la solucion de retos vy
problematicas sociales a través del
aprovechamiento de las TIC”.

Paso 7: Formulacién o actualizacion del
PETI y el Plan de Seguridad y Privacidad
de la Informacion: Formule o actualice el
Plan Estratégico de Tecnologias de la
Informacion —PETI y el Plan de Seguridad
y Privacidad de la Informacion, que son los
instrumentos de planeacion estratégica que
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establecen los proyectos o iniciativas que
permitiran la implementacion de la politica
de Gobierno Digital.

Incorpore todas las iniciativas o proyectos
identificados, determinando: el alcance de
los proyectos (de acuerdo con las
capacidades y recursos de la entidad),
tiempos de ejecucion, responsables y
productos a entregar, entre otros. Todas las
iniciativas, proyectos o0 acciones que
incorporen el uso de TIC deben quedar
plasmados en el PETI.

Al respecto, el Decreto 612 del 4 de abril de
2018, fija directrices para la integracion de
los planes institucionales y estratégicos al
plan de accion de la entidad, por ello, tanto
el PETI como el plan de seguridad deben ser
integrados en el plan de accion, el cual debe
ser publicado en el sitio web oficial de la
entidad.

A continuacion, se presentan orientaciones
generales para la formulacion del PETI y
del plan de seguridad:

Plan Estratégico de Tecnologias —PET]

De acuerdo al Marco de Referencia de
Arquitectura Empresarial para la Gestién de

Tl del Estado colombiano, el Plan
Estratégico de las Tecnologias de la
Informacion 'y  Comunicaciones  (en

adelante PETI) es la herramienta que se
utiliza para expresar la Estrategia de TI. El
PETI hace parte integral de la estrategia de
la entidad y es el resultado de un adecuado
gjercicio de planeacion estratégica de TI.
Cada vez que una entidad pablica hace un
gjercicio o proyecto de Arquitectura
Empresarial, su resultado debe ser integrado
al Plan estratégico Institucional en el
capitulo o seccion del PETI. Para conocer
en detalle como se formula el PETI,
consulte la guia técnica sobre “Coémo
estructurar el Plan Estratégico de



Tecnologias de la Informacion —PETI, en:
http://www.mintic.gov.co/arquitecturati/63
O/articles-15031 recurso pdf.pdf

Plan de Seguridad y Privacidad de la
Informacién

La implementacion del Modelo de
Seguridad y Privacidad de la Informacion -
MSPI, estd determinado por las necesidades
objetivas, los requisitos de seguridad,
procesos, el tamafio y la estructura de la
entidad, con el objetivo de preservar la
confidencialidad, integridad, disponibilidad
de los activos de informacion, garantizando
su buen uso y la privacidad de los datos.

En el plan de seguridad se establecen los
detalles de como se realizara la
implementacion de la seguridad de la
informacidn en cada uno de los procesos de
la entidad, estipulando directrices, tiempo y
responsables para lograr un adecuado
proceso de gestion, administracion vy
evaluacion de esta. Consulte la guia para la
elaboracion del Plan de Seguridad en el sitio
web del Modelo:
http://www.mintic.gov.co/gestionti/615/w3
-propertyvalue-7275.html
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http://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf
http://www.mintic.gov.co/arquitecturati/630/articles-15031_recurso_pdf.pdf

3. EJECUTAR LA
POLITICA




Una vez la entidad cuente con el PETI y el
plan de seguridad y privacidad de la
informacion, en donde se definieron los
proyectos y se establecieron las
actividades, responsables, tiempos de
ejecucion y recursos para la ejecucion de
la politica, ésta debe desarrollar dichas
iniciativas 0  proyectos, aplicando
lineamientos que corresponden a los
componentes TIC para el Estado y TIC
para la Sociedad, que se presentan a
continuacion.

Para efectos de este documento, se
entiende por lineamiento la directriz o
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disposicién establecida por el Ministerio
TIC, que debe ser implementada por las
entidades pablicas para el desarrollo de la
politica de Gobierno Digital y se desarrolla
a través de estandares, guias,
recomendaciones 0 buenas practicas. Asi
mismo, se entiende por estandar, el
conjunto de caracteristicas y requisitos que
se toman como referencia 0 modelo y son
de uso repetitivo y uniforme. Un estandar
se construye a través de consenso y refleja
la experiencia y las mejores practicas en un
area en particular, implican uniformidad y
normalizacion 'y es de obligatorio
cumplimiento.



Todos los proyectos desarrollados por las entidades publicas que incorporan el uso y
aprovechamiento de las TIC, deben aplicar los siguientes lineamientos de los Componentes
TIC para el Estado y TIC para la Sociedad, para garantizar un uso eficiente y efectivo de la
tecnologia:

Asegure la generacién de valor parala eldentifique el problema o necesidad y los actores relacionados con el proyecto
entidad y los usuarios s|dentifique y analice informacién y datos proactivamente
“Use la tecnologia para resolver necesidades y *Evalte la aplicacién de metodologias de innovacion
no por que debe cumplir’ *Aplique directrices de inversion inteligente

*Asegure el respa!do,dela alta direccién

*Genere integracion y colaboracion entre todas las areas responsables
' ) . *Busque colaboracién con otrasentidades

“Aplique el valor de trabajar en equipo” «Cuente con equipos multidisciplinarios

*Establezca alianzas entre diferentes actores

Cuente con la participacion de todos

'Eéttucture todo proyecto con un enfoque de arquitectura empresarial
eInvolucre a los usuarios en el disefio y ejecucion del proyecto
“Trabaje con los beneficiarios y piense en eGarantice que el proyecto sea ambiéntalmente sdstenible

todos los detalles sIncorpore los principios de disefio de servicios digitales

Disefie integralmente su proyecto

*Definay ejecute el ciclo de gestidn del proyecto

Gestione el proyecto de principio a fin *Gestione la informacién como un producto o servicio de calidad
“ Garantice buenos resultados y satisfaccién *Desarrolle un esquema de seguimiento y evaluacion
de necesidades” *Desarrolle acciones de mejora continua

sEstrategia de gestion de conocimiento, uso y apropiacion
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LA ENTIDAD Y LOS USUARIOS

la tecnologia para resolver necesidades y no por que debe cumplir

La entidad debe garantizar que el proyecto o iniciativa a desarrollar tiene como finalidad la solucién
de una problematica o necesidad concreta, realiza analisis de datos e informacidn para entender las
necesidades, busca la aplicacion de métodos o herramientas de innovacién e implementa lineamientos
y buenas practicas para lograr que la inversidn en tecnologia sea efectiva. Para ello, debe
implementar los siguientes lineamientos:

Identifique el problema o
necesidad y los actores
relacionados con el proyecto

Identifique y analice
informacion y datos
proactivamente

Evalue la aplicacion de
metodologias de innovacion

Antes de disefiar y desarrollar un proyecto que incorpore el uso de la tecnologia, la
entidad debe preguntarse ¢ Cudl es la necesidad o problematica concreta que se quiere
resolver? ; Como el uso de la tecnologia apoya o provee la solucion a la probleméatica
o0 necesidad identificada? ;Quiénes son los actores relevantes que estan relacionados
con el proyecto o iniciativa planteada? ;Cuéles son sus caracteristicas, intereses,
necesidades, posibilidades y limitaciones?

Para identificar los actores involucrados en el proyecto, existen diferentes técnicas.
Una de ellas es a través del anélisis de los siguientes elementos:

v/ Estan siendo o podrian verse afectados por el problema

v Podrian ser afectados por la propuesta de solucién del problema presentado por
el grupo

v" No estan siendo directamente afectados, pero podrian tener interés en la
propuesta

v' Poseen informacién, experiencia o recursos necesarios para formular e

implementar la solucion que se desea

Son necesarios para la adopcion e implementacion de la solucion

Consideran que tienen derecho a estar involucrados en las decisiones

relacionadas con el problema y la propuesta

AN

Existen diferentes técnicas para identificar las caracteristicas y necesidades de los
actores como observacion en campo, entrevistas individuales, grupos focales,
encuestas, paneles de expertos, reuniones con grupos de interés, inmersion o co-
disefio.

Aplique este u otro tipo de técnicas que le permitan identificar los problemas y
necesidades a solucionar a través del proyecto. De manera especifica, la guia de
caracterizacion de usuarios proporciona lineamientos para identificar las
particularidades (caracteristicas, necesidades, intereses, expectativas y preferencias)
de los ciudadanos, usuarios o interesados con los cuales interactia una entidad.
Consultela en el sitio web de la Secretaria de Transparencia, en:
http://www.secretariatransparencia.gov.co/prensa/2016/Documents/guia-de-caracterizacion-
de-ciudadanos-usuarios-e-interesados_web.pdf

Haga uso de herramientas tecnoldgicas como plataformas en linea, o soluciones de
analitica de datos, para recolectar y analizar datos e informacion relevante para el
disefio y desarrollo de productos o servicios, de manera que la entidad pueda
anticiparse a las necesidades e intereses de ciudadanos, usuarios y grupos de interés.

Establezca si para el desarrollo del proyecto se requiere la aplicacion de metodologias
de innovacion. Esto se identifica facilmente cuando una solucion que ha sido usada
tradicionalmente, no ha logrado resolver la problematica o necesidad identificada o
colmar las expectativas y requerimientos de los usuarios. En este caso, use
instrumentos como la cartilla Co-Cre-Ar del Centro de Innovacion Publica Digital o
la Guia de Innovacion Abierta, en los siguientes sitios:
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ASEGURE LA GENERACION DE VALOR PARA
LA ENTIDAD Y LOS USUARIOS

la tecnologia para resolver necesidades y no por que debe cumplir

http://centrodeinnovacion.gobiernoenlinea.gov.co/es/caja-
herramientas/cartilla-co-cre-ar-0

v http://estrategia.gobiernoenlinea.gov.co/623/articles-
8250 Guiainnovacion.pdf

Todas las decisiones de inversion en Tl deben obedecer a criterios de costo/beneficio,
Aplique directrices de utilidad, calidad, necesidad de modernizacion tecnolégica y evaluacion a partir de

inversion inteligente criterios tegnlcos, financieros, fun_cmnale_s y de_rllesgos. Para ello, aplique cualquier
metodologia para evaluar alternativas de inversion en Tl
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CUENTE CON LA PARTICIPACION DE TODOS

Aplique el valor de trabajar en Equipo

La entidad debe garantizar que el proyecto o iniciativa a desarrollar, cuenta con la participacion de
todas las dependencias y actores externos que estan relacionados con la temética que aborda el proyecto.
El desarrollo de acciones de diferentes dependencias, por la alta direccion y por otras entidades y
actores de la sociedad, es fundamental para garantizar el éxito de los proyectos que usan TIC. En este
sentido, la entidad debe implementar los siguientes lineamientos:

Asegure el respaldo de la alta
direccion

Genere integracion y
colaboracion entre todas las
areas responsables

Busque colaboracion con otras
entidades

Identifique el lider del
proyecto y cuente con equipos
multidisciplinarios

Establezca alianzas entre
diferentes actores

La entidad debe garantizar que el proyecto cuenta con el aval y respaldo de la alta
direccion, tales como el representante legal y los cargos directivos de las
dependencias involucradas en el proyecto. Esto se logra en la medida en que el
proyecto aporte al logro de las metas y objetivos estratégicos definidos por la entidad
y que resuelva las necesidades de los usuarios. El respaldo de la alta direccion
implica asignacion de recursos econdémicos, técnicos y humanos, la toma de
decisiones a nivel del Comité de Gestion y Desempefio Institucional, asi como la
inclusion de estas iniciativas en los planes de accion y presupuesto del area que lo
lidera

El desarrollo del proyecto requiere la participacion de las diferentes areas de la
entidad que estan relacionadas con las tematicas del proyecto. Las oficinas de
tecnologias, sistemas o informatica tienen un rol de articulador en los proyectos de
TIC, para hacer seguimiento y prestar soporte a las aplicaciones y soluciones
tecnologicas. Las areas funcionales son responsables de la légica funcional y de
procesos del proyecto.

A menudo los proyectos que hacen uso de TIC, también implican la participacion de
otras entidades con las que se comparte, se consume 0 se intercambia informacion.
Por ello, como resultado del ejercicio de identificacion de actores relacionados con
el proyecto, la entidad debe tener claridad sobre la relacion, intereses, necesidades y
aportes que otras entidades publicas tienen sobre el proyecto. ldentifique y vincule
estos actores desde la fase de disefio del proyecto y asegurese de cumplir con sus
necesidades y expectativas.

Por otra parte, la entidad debe buscar sinergia y articulacion con otras entidades
publicas que vengan desarrollando proyectos o iniciativas similares, a través de
mecanismos de trabajo colaborativo o alianzas o que permitan conocer factores
criticos de éxito y lecciones aprendidas. Con ello se logran procesos de aprendizaje
mas efectivos, se evitan reprocesos, se aprovechan recursos y se reducen tiempos de
ejecucion, aprovechando la experiencia y las capacidades de otros equipos de trabajo.

El proyecto debe ser liderado por un profesional de la entidad, que tenga la capacidad
de asignar tareas, recursos, tomar decisiones, y en general, ser el responsable del éxito
o del fracaso del proyecto y asegurar que éste cumple con las necesidades y
expectativas de los usuarios. Se recomienda la asignacion de un equipo
multidisciplinario que participe en el disefio, construccion, e implementacion,
pruebas y operacion del proyecto.

La entidad debe identificar actores externos que pueden impulsar el desarrollo del
proyecto a través de alianzas o acuerdos, entre otros esquemas de colaboracion. Estos
actores pueden generar aportes tanto en el diseflo, como en la ejecucion y el
seguimiento del proyecto y por lo general, pertenecen a la academia, el sector
privado, organizaciones sociales, centros de investigacion, etc.
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DISENE INTEGRALMENTE SU PROYECTO

Trabaje con los beneficiarios y piense en todos los detalles

Todo proyecto que haga uso de TIC debe incorporar a los usuarios en todas sus etapas, asi como
garantizar que desde su disefio sean concebidos digitalmente y a lo largo de su ejecucion, cumplir
permanentemente con los requisitos de interoperabilidad, seguridad, accesibilidad y usabilidad,
apertura, acceso a través de diferentes dispositivos y un esquema de conocimiento, uso y apropiacion
para un éptimo funcionamiento digital. Para ello debe implementar los siguientes lineamientos:

Estructure todo proyecto con
un enfoque de arquitectura
empresarial

Involucre a los usuarios en el
disefio y ejecucion del
proyecto

Garantice que el proyecto sea
ambientalmente sostenible

Todo proyecto que haga uso de las TIC, debe ser analizado y estructurado desde las
dimensiones de la arquitectura empresarial (arquitectura misional o de negocio,
sistemas de informacion, informacion, infraestructura tecnoldgica, gobierno de TI,
estrategia de Tl y uso y apropiacion), de tal manera que todos los proyectos que
incorporen el uso de tecnologia, contribuyan al cumplimiento de los objetivos
estratégicos de la entidad, garanticen la calidad de los resultados esperados y estén
alineados con los procesos estratégicos, misionales y operativos de la entidad

La entidad debe garantizar la vinculacion de los usuarios en las fases de disefio,
ejecucion, seguimiento y realimentacion del proyecto, a fin de que sus caracteristicas,
necesidades e intereses, sean los que direccionen el desarrollo y utilizacion de las
soluciones tecnoldgicas. En general, la entidad debe vincular a los usuarios en el
desarrollo 0 mejora de:

v/ Tramites y servicios para usuarios, ciudadanos y grupos de interés.

v Procesos y procedimientos internos de la entidad.

v/ Soluciones encaminadas a facilitar el analisis, consulta y explotacion de datos e
informacion.

v/ Plataformas y herramientas tecnoldgicas, dispuestas para proveer informacion o
interactuar con usuarios, ciudadanos y grupos de interés.

v Soluciones tecnolégicas que busquen resolver o abordar problematicas o retos
sociales en materia de salud, educacion, empleo, alimentacion, movilidad,
medio ambiente, seguridad, vivienda, recreacion, Objetivos de Desarrollo
Sostenible, entre otros.

Todas las entidades publicas deben aplicar buenas practicas para el manejo de
residuos tecnolégicos, adquirir equipos tecnoldgicos ambientalmente sostenibles, asi
como buscar que sus inversiones tecnoldgicas siempre cumplan con las
especificaciones y normas internacionales o del Estado en materia ambiental en pro
de garantizar tecnologia ambientalmente sostenible. Haga uso de los siguientes
documentos y recomendaciones:

v" Politica nacional sobre gestion adecuada de residuos de aparatos eléctricos y
electrénicos del Ministerio del Medio Ambiente, disponible en su sitio web
oficial: http://www.minambiente.gov.co/index.php/asuntos-ambientales-
sectorial-y-urbana/gestion-integral-de-residuos-de-aparatos-electricos-y-
electronicos-raee#documentos-relacionados

v' Guia No 1y No 2 de Uso eficiente de Papel. Disponible en el sitio web de la
politica:
v http://estrategia.gobiernoenlinea.gov.co/623/articles-
8257 papel_buenaspracticas.pdf
v http://estrategia.gobiernoenlinea.gov.co/623/articles-
8257 papel_primerospasos.pdf
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0900000
DISENE INTEGRALMENTE SU PROYECTO

Trabaje con los beneficiarios y piense en todos los detalles

Identifique si su proyecto busca optimizar o facilitar el acceso adecuado a los
servicios que presta la entidad para ciudadanos, usuarios o grupos de interés, a través
de medios electronicos. En este caso, es necesario identificar la aplicabilidad del
titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que establece los
lineamientos para la prestacion de los servicios ciudadanos digitales y los clasifica
en basicos y especiales.

Verifique la aplicacion de

Servicios Ciudadanos Los servicios basicos son autenticacion biométrica, autenticacion con cédula digital,
Digitales en el proyecto autenticacion electronica, carpeta ciudadana e interoperabilidad. Los servicios
especiales, son aquellos relacionados con el desarrollo de aplicaciones o de
soluciones informaticas, que pueden ser de interés para la administracion o cualquier
interesado en el marco de la prestacion de los servicios ciudadanos digitales basicos.

Para iniciar la implementacién de los servicios ciudadanos digitales, aplique los
lineamientos del anexo No. 4 del presente documento.

Todo proyecto que haga uso de TIC, debe ser disefiado para que desde el principio
garantice interoperabilidad, seguridad y privacidad de la informacién, accesibilidad,
usabilidad, apertura y ubicuidad, teniendo en cuenta las necesidades y caracteristicas
de los usuarios.

Para el caso de los proyectos que buscan hacer mejoras o ajustes a los sistemas
existentes, deberadn incorporar estos atributos de acuerdo al tipo de infraestructura
tecnoldgica con que cuente la entidad y el nivel de avance en la implementacion del
Marco de Arquitectura, el Modelo de Seguridad y privacidad de la informacion y el
Modelo de Servicios Ciudadanos Digitales.

Los principios a considerar en el disefio o incorporar en la infraestructura existente
son:

v"Interoperabilidad: todo proyecto que incorpore el uso de las TIC y genere

informacion, debe asegurar la implementacion del marco de interoperabilidad,

a fin de desarrollar capacidades para el intercambio fécil, seguro y transparente

de la informacidn entre entidades publicas y de ser necesario, con entidades

privadas. Conozca y aplique el marco de interoperabilidad, sus documentos y

manuales en los siguientes enlaces:

- Marco de interoperabilidad: http://lenguaje.mintic.gov.co/marco-de-
interoperabilidad

- Documentos 'y manuales: http://lenguaje.mintic.gov.co/documentos-
manuales

Incorpore los principios de
disefio de servicios digitales

v' Seguridad y Privacidad de la Informacién: todo proyecto que incorpore el
uso de las TIC, debe aplicar desde su concepcion y disefio, el MSPI a nivel de
procesos, sistemas de informacion e infraestructura tecnoldgica. Conozca el
MSPI, 'y sus guias en el sitio web del Modelo:
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

Adicionalmente, el proyecto debe garantizar el cumplimiento de la
normatividad de proteccion de datos personales consagrada en la Constitucion
Politica, en la Ley 1581 de 2012 y en sus decretos reglamentarios.

v" Accesibilidad y usabilidad: de acuerdo con la caracterizacion de usuarios,
ciudadanos y grupos de interés de la entidad, ésta debe garantizar que las paginas
web, portales web y sistemas de informacion web con sus respectivos
contenidos, cuenten con caracteristicas técnicas y funcionales que permitan al
usuario percibir, entender, navegar e interactuar adecuadamente.

Esto también incluye que las personas con discapacidad sensorial, puedan
acceder de manera auténoma e independiente a dichas paginas, portales y
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0900000
DISENE INTEGRALMENTE SU PROYECTO

Trabaje con los beneficiarios y piense en todos los detalles

sistemas de informacion web. Implemente pruebas de accesibilidad y usabilidad
con los usuarios, para determinar ajustes a realizar y atributos a incorporar.

Asi mismo, la entidad debe garantizar que los contenidos audiovisuales cuenten
con audio descripcidn, subtitulado, closed caption y lengua de sefias. En ese
orden, priorice los contenidos mas relevantes, mas usados o mas demandados
por los usuarios. Para ello, aplique:

- Norma Técnica de Accesibilidad 5854 disponible en el sitio web del
ICONTEC: https://tienda.icontec.org/producto/e-book-ntc5854-
accesibilidad-a-paginas-web/?v=42983b05e2f2

- La Guia interactiva de implementacion de la NTC 5854:
https://ntc5854.accesibilidadweb.co/

- La guia de usabilidad disponible en el sitio web de Gobierno Digital:
http://estrategia.gobiernoenlinea.gov.co/623/articles-
8237_guia_usabilidad.pdf

v' Apertura: todo proyecto que incorpore el uso de las TIC y genere informacion,
debe contar con sistemas de informacién que permitan la generacién de datos
abiertos de manera automatica para su publicacion, uso y reutilizacién. Tenga
en cuenta que los datos abiertos no son contrarios a la protecciéon de datos
personales, pues si existe informacion asociada a datos personales que puede ser
valiosa como dato abierto, es posible desarrollar acciones de anonimizacion para
eliminar la informacidn sensible que afecta a personas u organizaciones y cuya
identidad debe protegerse legalmente.

De igual manera, es deseable que se privilegie el uso o desarrollo de software
con licencias de cédigo abierto, a fin de posibilitar su publicacién y reutilizacion
sin costo. Consulte y aplique las directrices del portal de Software Publico:
http://www.softwarepublicocolombia.gov.co/es/public-software

Adicionalmente, la entidad debe cumplir lo dispuesto en la Resolucion No. 3564
de 2015, en donde se establecen los estandares para publicacion y divulgacion
de la informacion. Para ello, haga uso de los siguientes instrumentos:
- Guia de datos abiertos en Colombia:
http://estrategia.gobiernoenlinea.gov.co/623/articles-
8248 Guia_Apertura_Datos.pdf
- Portal de datos abiertos: https://www.datos.gov.co
- Resolucion 3564 de 2015 — Reglamentaria de la Ley de 1712 de 2014:
http://estrategia.gobiernoenlinea.gov.co/623/articles-
8248 esquema_ley1712.pdf

v Ubicuidad: todo proyecto que incorpore el uso de TIC y disponga herramientas
para la consulta y aprovechamiento de informacion, asi como para realizar
transacciones con usuarios, ciudadanos y grupos de interés, debe facilitar el
acceso a dichos servicios a través de dispositivos moviles como celulares y
tabletas, logrando que el servicio pueda ser usado en cualquier momento, en
cualquier dispositivo y cualquier lugar. Lo anterior, de acuerdo con las
necesidades y caracteristicas de los usuarios.

v" Uso de tecnologias emergentes: todas las entidades deben identificar y evaluar
la posibilidad de usar tecnologias emergentes para el desarrollo de sus
proyectos. Actualmente en el sector publico se vienen aplicando tecnologias
emergentes como internet de las cosas (10T por su sigla en inglés de Internet of
Things), blockchain, robotica, inteligencia artificial, entre otras, para mejorar
tiempos de respuesta al ciudadano, contar con informacion en tiempo real para
la toma de decisiones, realizar actividades de monitoreo y generacion de alertas
tempranas, entre otros.
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Trabaje con los beneficiarios y piense en todos los detalles

Consulte la definicion de estas tecnologias en el glosario del presente
documento y conozca los siguientes casos de aplicacién de tecnologias
emergentes en el sector publico, publicados en el sitio web del Centro de
Innovacion Pablica Digital, en:

- Uso de computacion cognitiva para evaluacion de preguntas abiertas
en las pruebas del ICFES: https://goo.gl/iMvBUA

- Mejoramiento de la seguridad de los servicios del Estado: verificacion
de identidad e integridad de documentos, a través de Blockchain:
https://goo.gl/2Jo2pz

- Datos Contra el Contrabando — DIAN: https://goo.gl/cPhTPQ
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GESTIONE EL PROYECTO DE PRINCIPIOA

Garantice buenos resultados y satisfaccion de necesidades

La entidad debe garantizar que el proyecto o iniciativa que haga uso de TIC cuente con un conjunto
de acciones que permitan una adecuada ejecucion, seguimiento y realimentacion, de manera que se
cumpla con lo planeado y que se satisfagan las necesidades y problematicas identificadas desde el
inicio. Para ello debe implementar los siguientes lineamientos:

Definay ejecute el ciclo de
gestion del proyecto

Gestione la informacién como
un producto o servicio de
calidad

Desarrolle un esquema de
seguimiento y evaluacion

Desarrolle acciones de mejora
continua

Estrategia de gestion de
conocimiento, usoy
apropiacion

Todo proyecto que incorpore el uso de TIC debe ser gestionado a través de un ciclo
de actividades que incorpore las fases de planeacion, disefio, implementacion,
pruebas, puesta en produccion y realimentacion. En esta Gltima parte, es fundamental
realizar el balance de las adquisiciones, los resultados y las decisiones tomadas
durante la ejecucion del proyecto para garantizar la sostenibilidad técnicay financiera
y realimentar el ciclo PHVA.

Para ello, aplique buenas précticas de gestion de proyectos, metodologias agiles para
la gestion de proyectos y las guias y estandares definidos en el Marco de Referencia
de Arquitectura Empresarial, en: http://www.mintic.gov.co/arquitecturati/630/w3-
channel.html

Todas las entidades publicas deben garantizar la calidad de la informacion durante
todo el ciclo de vida: desde la creacion y el almacenamiento inicial, hasta el momento
en que es eliminada. Para definir y ejecutar el ciclo de vida de la informacién, use
las siguientes guias del Marco de Referencia de Arquitectura Empresarial:

- Como construir el catdlogo de Componentes de Informacion:
http://www.mintic.gov.co/arquitecturati/630/w3-article-47504.html

- Guia Técnica Gobierno del Dato:
http://www.mintic.gov.co/arquitecturati/630/w3-article-9258.html
- Guia Técnica Ciclo de Vida del Dato:

http://www.mintic.gov.co/arquitecturati/630/w3-article-9255.html
- Guia para la gestion de documentos y expedientes electronicos:
http://www.mintic.gov.co/arquitecturati/630/w3-article-61594.html

Todas las entidades publicas deben desarrollar una cultura de evaluacion y
seguimiento al desempefio, capacidad, efectividad, costos, pertenencia y demas
criterios de calidad que se definan para medir la ejecucion de los proyectos que hagan
uso de TIC.

Para ello deben definir indicadores de proceso, resultado e impacto, realizar
medicion, publicar resultados y a partir de estos, iniciar acciones correctivas o de
mejora continua. Aplique la Guia de tableros de control de TI - Marco de Referencia
de Arquitectura Empresarial, disponible en: http://www.mintic.gov.co/arquitecturati

Todas las entidades publicas deben iterar una y otra vez para mejorar frecuentemente
los servicios digitales con el proposito de fortalecer frecuentemente los servicios
prestados

Todo proyecto que haga uso de TIC debe contar con una estrategia especifica de
conocimiento, uso y apropiacion, de manera que la entidad desarrolle acciones
concretas para generar capacidades digitales a nivel de los servidores publicos de la
entidad, asi como de ciudadanos, usuarios y grupos de interés relacionados con el
proyecto.
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GESTIONE EL PROYECTO DE PRINCIPIOA
FIN

Garantice buenos resultados y satisfaccion de necesidades
Para el caso de los servidores publicos, articule estas acciones desde la politica de
gestion estratégica del talento humano, con el fin de desarrollar iniciativas de
capacitacion, formacién y entrenamiento para el fortalecimiento de las competencias
en T.l. Para el caso de ciudadanos, usuarios y grupos de interés, desarrolle acciones
para promover el acceso, conocimiento, uso y apropiacion, en articulacion con las
politicas de participacion, servicio al ciudadano y anticorrupcion, entre otras.

De igual manera, la entidad debe hacer seguimiento y medicion al nivel de acceso y
uso de plataformas y herramientas tecnoldgicas, a fin de determinar su nivel de uso,
impacto y aprovechamiento por parte de los usuarios.
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Los habilitadores transversales de la
politica de Gobierno Digital: Arquitectura,
Seguridad de la Informacion y Servicios
Ciudadanos Digitales; son elementos
fundamentales que permiten el despliegue
de los componentes de la politica y tienen
como objetivo, desarrollar capacidades en
cada entidad para la implementacion de la
politica.

Por ello, de manera paralela a la
implementacién de los componentes (TIC
para el Estado y TIC para la Sociedad), la
entidad debe trabajar en el desarrollo de
los elementos habilitadores que se definen
de la siguiente forma:

Arquitectura: Este habilitador busca que
las entidades apliquen en su gestion un
enfoque de Arquitectura Empresarial para
el fortalecimiento de sus capacidades
institucionales y de gestion de TI. El
habilitador de Arquitectura soporta su uso
e implementacion en el Marco de
Referencia de Arquitectura Empresarial
del Estado, que es el instrumento que
establece la estructura conceptual, define
lineamientos, incorpora mejores practicas
y traza la ruta de implementacion que una
entidad publica debe realizar.

Toda la informacion sobre el Marco de
Referencia se encuentra en:
http://www.mintic.gov.co/arquitecturati/6
30/w3-propertyvalue-8114.html

Seguridad de la Informacion: Este
habilitador busca que las entidades
publicas incorporen la seguridad de la
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informacién en todos sus procesos,
tramites,  servicios,  sistemas  de
informacidn, infraestructura y en general,
en todos los activos de informacion con el
fin de preservar la confidencialidad,
integridad y disponibilidad y privacidad de
los datos. Este habilitador tiene su soporte
en el MSPI, que contempla 6 niveles de
madurez.

Toda la informacion al respecto puede ser
consultada en:
http://www.mintic.gov.co/gestionti/615/w
3-propertyvalue-7275.html

Servicios Ciudadanos Digitales: Este
habilitador busca que todas las entidades
publicas implementen lo dispuesto en el
titulo 17, parte 2, libro 2 del Decreto 1078
de 2015, que establece los lineamientos
para la prestacion de los servicios
ciudadanos digitales y para permitir el
acceso a la administracion publica a traves
de medios electrénicos. En dicho Decreto
los servicios digitales se clasifican en
servicios béasicos: autenticacion
biométrica, autenticacion con cédula
digital, autenticacion electronica, carpeta
ciudadana e interoperabilidad, los cuales
son de obligatorio uso y adopcion; y
servicios especiales, que son adicionales a
los servicios basicos, como el desarrollo de
aplicaciones o soluciones informaticas

para la prestacion de los servicios
ciudadanos digitales basicos.
Consulte el Decreto en:

http://www.mintic.qov.co/portal/604/artic
1es-59399 documento.pdf
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Teniendo en cuenta que las entidades
publicas que implementan la politica
cuentan con capacidades y necesidades
distintas para el uso y aprovechamiento de
TIC, para su implementacion se tomara
como referente la segmentacion de
entidades realizada en el Modelo Integrado
de Planeacién y Gestion —MIPG en donde
las entidades se clasifican de la siguiente
manera:

Entidades Territoriales: Se clasifican en
entornos de desarrollo robusto, intermedio
e incipiente, a partir de la identificacion de
caracteristicas propias de cada municipio y
departamento en relacion con seis
tematicas que precisan las condiciones
territoriales.

Consulte la metodologia y las tipologias
municipales y departamentales, en el sitio
web del Departamento Nacional de
Planeacion, en:
https://www.dnp.gov.co/programas/desarr
ollo-territorial/Estudios-
Territoriales/Estudios-y-
Ejercicios/Paginas/Tipologias.aspx

Entidades Nacionales: Se clasifican en
grupos del 1 al 6, de acuerdo con variables
de tamafio, presupuesto y personal, entre
otros. Para efectos de la implementacion
de Gobierno Digital, los grupos de las
entidades nacionales se reagrupan bajo los
entornos de desarrollo robusto, intermedio
e incipiente, de la siguiente forma:
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Entorno de desarrollo para la
implementacion de Gobierno
Digital

Grupos de

entidades para
el nivel nacional

ly2 Entorno de desarrollo robusto
Entorno de desarrollo

3y4 - -
intermedio

5y6 Entorno de desarrollo incipiente

Consulte la clasificacion de las entidades
del nivel nacional en el sitio web del
Modelo Integrado de Planeacion vy
Gestion, en:
http://www.funcionpublica.gov.co/web/m
ipg

A partir de la clasificacion anterior, los
elementos habilitadores de Arquitectura y
Seguridad de la Informacién fueron
adaptados a cada entorno de desarrollo, de
forma que la entidad  debera
implementarlos de acuerdo con su
clasificacion. En relacion con el elemento
habilitador de Servicios Ciudadanos
Digitales, se han disefiado lineamientos
especificos que deben ser implementados
por todas las entidades en cumplimiento de
lo dispuesto en el titulo 17, parte 2, libro 2
del Decreto 1078 de 2015, que establece
los lineamientos para la prestacion de los
servicios ciudadanos digitales por parte de
todas las entidades publicas.

Consulte la segmentacion en materia de
Arquitectura, Seguridad de la Informacion
y los lineamientos especificos de Servicios
Ciudadanos Digitales, en los anexos 2, 3y
4 del presente manual.
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El Ministerio de Tecnologias de la
Informacion y las comunicaciones a través
de la Direccion de Gobierno digital y en
colaboracion con otras entidades lideres de
politica, desarrolla diferentes iniciativas y
proyectos que buscan impulsar la
implementacién de la politica en las
entidades publicas. Entre las iniciativas
que se adelantan y prestan apoyo a las
entidades se encuentran las siguientes:

Acompafiamiento. Desde la Direccion de
Gobierno Digital se realizan actividades
presenciales, virtuales y se desarrollan
esquemas de incentivos, para facilitar la
comprension e implementacion de la
Politica de Gobierno Digital en las
entidades publicas del pais. A través de las
actividades adelantadas se busca:

e Socializar laevolucion de la politica de
Gobierno Digital

e Apoyar la adopcion e implementacion
general de las tematicas que
conforman la Politica.

e Apoyar la identificacion de retos y
oportunidades de avance y la
comprension de los resultados de la
medicion del indice de Gobierno
Digital.

e Desarrollar espacios de trabajo sobre
tematicas especializadas orientadas a
resultados

La ruta de acompariamiento contempla las
fases de socializacion, adopcion e
implementacion, con el objetivo de apoyar
a las entidades en la gestion de proyectos e
iniciativas que faciliten la implementacion
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de la Politica de Gobierno digital.
Consulte toda la informacién sobre el
acompariamiento, en:
www.gobiernodigital.gov.co o0 envie su
solicitud al correo electronico:
acompanamiento@mintic.gov.co

Centro de Innovacién: Es la iniciativa
que promueve la innovacion publica
digital a través del uso de tecnologias
emergentes en proyectos que busquen la
obtencion de los Objetivos de Desarrollo
Sostenible. Para esto realiza:

e Acompafiamientos directos utilizando
métodos de innovacion

e Apoya investigaciones aplicadas para
resolver retos concretos

e Genera capacidades a través de
herramientas virtuales y presenciales
con métodos de "aprender haciendo"

e Apoya procesos de fortalecimiento de
la cultura de innovacion en entidades
publicas

e Genera documentos que transfieren
conocimiento inspirador y
herramientas concretas para el disefio
y desarrollo de proyectos de
innovacion publica digital

e Promueve conexiones entre diferentes
actores para la realizacion de proyectos
y

e Premia anualmente las experiencias de
innovacion  publica  digital mas
destacadas del pais

Consulte més informacién en:
http://centrodeinnovacion.mintic.gov.co/e
S
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Corporacién Agencia Nacional de
Gobierno Digital: Es una entidad adscrita
al Ministerio de Tecnologias de la
Informacion y las comunicaciones, que
tiene  como  proposito  promover,
administrar y articular los procesos de

prestacion de servicios ciudadanos
digitales, asi como desarrollar las
actividades de ciencia, tecnologia e

innovacion asociadas a la creacion de un
ecosistema de informacion publica que
brinde soluciones a las diferentes
instituciones del Estado.

Fuerza de Tarea Digital: Busca articular
a las entidades estatales con los diferentes
procesos de comunicacién mediante las
redes sociales, a fin de llegar a los
ciudadanos con un lenguaje méas simple,
incluyente y que facilite la participacion. A
través de esta red se gestionan las redes
sociales en las diferentes entidades para
acercar el Estado a la ciudadania, dado que
posee un componente de capacitacion y
transferencia de conocimiento. Consulte:
www.redialab.gov.co

Mi Colombia Digital: Es una plataforma
tecnoldgica que soporta los sitios web
territoriales, bajo un concepto de gobierno
e innovacion abierta, que busca apoyar la
gestion institucional 'y acercar al
ciudadano a sus gobernantes. Para los
ciudadanos, el sitio web es el canal mas
cercano para informarse y comunicarse
con sus entidades locales y para las
entidades publicas, es una herramienta que
les permite informar el avance de su
gestion y atender las necesidades de la
comunidad. Las entidades interesadas
deberan diligenciar el formulario de
registro disponible en el portal de mi
Colombia digital:
http://www.micolombiadigital.gov.co/
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Portal de Datos Abiertos del Estado: Es
el portal web del Estado colombiano,
donde se publican y consultan los
conjuntos de datos que las entidades han
puesto a disposicion de la sociedad. En
este portal se dispone material de
autoaprendizaje para la generacion de
datos abiertos, una vitrina para exponer los
usos y aplicaciones de los datos abiertos
publicados, asi como un espacio de
colaboracion para proponer la apertura de
datos. Consulte:
https://www.datos.gov.co/

Portal de la politica de Gobierno
Digital: Es el portal oficial de la politica
de Gobierno digital dirigido a servidores
publicos, ciudadanos y actores sociales
que apoyan la implementacion de la
politica. El sitio ofrece informacion sobre
la politica, el manual e iniciativas para su
implementacion, estudios e
investigaciones relacionadas con la
politica de gobierno digital. Consulte:
www.gobiernodigital.gov.co

Portal de software publico: Es una
iniciativa de transferencia tecnoldgica
destinada a los organismos publicos,
empresas del sector y ciudadania en
general, que busca reforzar el papel del
Estado como promotor de la optimizacion
de recursos y potencia la industria local de
servicios desde la aplicacion légica, el
mantenimiento y la mejora de las
plataformas, para entregar mejores
soluciones. Para registrar o0 descargar
software, consulte:
http://www.softwarepublicocolombia.gov
.co/es/public-software

Portal de Lenguaje Comun de
Intercambio de Informacién: Es una
herramienta para la gestion de contenido
relacionado con el uso, adopcion e
implementacion del estandar de Lenguaje
Comun del Marco de Interoperabilidad.


http://www.redialab.gov.co/
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Ofrece espacios de participacion para
ciudadanos y entidades usuarias, en donde
éstas pueden consultar el diccionario de
datos estandarizados, que contiene la
definicion de los elementos de datos
conceptualizados con el acompafiamiento
de MINTIC. Consulte este sitio, en:
http://lenguaje.mintic.gov.co

Portal No maés filas: Es la plataforma del
Estado Colombiano en donde se integran
los trdmites y servicios para facilitar la
interaccion del ciudadano con las
entidades publicas y reducir tiempo de
manera facil, segura y evitar largas filas.
Este portal permite a todos los ciudadanos,
colombianos y extranjeros, entidades
publicas y empresas, realizar tramites,
consultar informacién de las instituciones
del Gobierno y resolver dudas, a través de
diferentes canales. No Mas Filas
actualmente cuenta con mas de 300
tramites y servicios integrados de 2800
instituciones puablicas con una interfaz
unificada para mejorar la experiencia de
los usuarios al realizar transacciones.
Consulte: www.nomasfilas.gov.co

Ruta de la excelencia: Es la estrategia que
busca dar respuesta a aquellas necesidades
mas apremiantes y estratégicas de los
ciudadanos y empresarios frente al acceso
a los servicios provistos por las entidades
publicas. Igualmente, es un instrumento
que busca el mejoramiento de los procesos
internos de las entidades publicas y el
aprovechamiento de la informacién
publica para la generacion de valor.
Consulte:
http://www.rutadelaexcelencia.gov.co/63
4/w3-channel.html

Urna de Cristal: Es una plataforma
multicanal que promueve la participacion
ciudadana y la transparencia
gubernamental a través de medios
digitales. Esta plataforma integra medios
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de comunicacion tradicionales como la
television, la radio y la asesoria por via
telefonica, con medios digitales como las
redes sociales, los mensajes de texto
(SMS) y un sitio web, para promover
ejercicios de participacion.

Estos canales se ponen a disposicion de
todas las entidades de gobierno nacional y
territorial, facilitando la creacion de
espacios de participacion que mejoran la
relacion entre los ciudadanos y lo publico.
De esta forma, los colombianos pueden
incidir en las decisiones de sus
gobernantes y conocer los programas, los
avances y los resultados del Gobierno,
haciendo llegar sus inquietudes vy
propuestas directamente a las entidades
publicas, y participando e interactuando
sobre la gestion estatal, los servicios y las
politicas publicas. Consulte:
http://www.urnadecristal.gov.co/
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4. MEDIR LA POLITICA




A efectos de hacer seguimiento al estado
de avance en la implementacion de la
politica, la entidad debe desarrollar las
siguientes acciones:

v" Definir indicadores de seguimiento
para medir y evaluar el avance del
PETI y el Plan de seguridad y
privacidad de la informacion.
Adicionalmente, la entidad debe
realizar mediciones internas para
realizar seguimiento al uso vy
aprovechamiento de las TIC tanto en
su gestion interna como en la entrega
de servicios digitales a usuarios,
ciudadanos y grupos de interés. Estas
mediciones deben estar orientadas a
establecer aspectos como:

- Ahorro en términos de tiempos y
recursos

- Disminucion de costos

- Nivel de satisfaccion de usuarios
internos y externos
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- Tasas de uso de procesos, tramites
y servicios digitales vs. Presenciales

Realizar el autodiagnéstico General de
la Politica de Gobierno Digital, a
través de la herramienta dispuesta en el
sitio web del Modelo Integrado de
Planeacion y Gestion, en:
http://www.funcionpublica.gov.co/eva
/mipg/herramientas-furag.html

Realizar el autodiagnostico especifico
en materia de seguridad y privacidad
de la informacion, mediante la
aplicacion  del instrumento  de
evaluacion dispuesto en el sitio web
del modelo, en:
http://www.mintic.gov.co/gestionti/61
5/w3-propertyvalue-7275.html

Hacer el reporte oficial de la
implementacion de la politica de
Gobierno Digital a través del FURAG,
en los tiempos determinados por el
DAFP


http://www.funcionpublica.gov.co/eva/mipg/herramientas-furag.html
http://www.funcionpublica.gov.co/eva/mipg/herramientas-furag.html
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http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-7275.html

El seguimiento y evaluacion del avance de
la Politica de Gobierno Digital se realizara
con un enfoque de mejoramiento continuo
en donde la Direccion de Gobierno Digital
del Ministerio TIC, verificara que cada
sujeto obligado presente resultados
anuales mejores que la vigencia anterior.
Para ello, se aplicardn indicadores de
cumplimiento e indicadores de resultado,
de acuerdo con los criterios de evaluacion
y seguimiento definidos por el Consejo
para la Gestion y Desempefio institucional.

Asi mismo, se realizardn mediciones de
calidad a través del Sello de Excelencia de
Gobierno Digital.

A continuacion, se presentan los
indicadores que serén aplicados a cada
entidad publica:

v Indicadores de Resultado: buscan
medir el cumplimiento de los logros de
la politica de Gobierno Digital y son
los siguientes:

Propdsito Objetivo Indicador Formula del
Indicador
Consiste en poner Cantidad de tramites,
a d|5p_05|0|0n de mudgdangs, % de trémites, servicios y OPAs
usuarios y grupos de interés, - digitales que cuentan con
. .. servicios y OPAs
tramites y servicios del Estado S sello de
digitales con sello . .

que cuenten con esquemas de de excelencia excelencia/ Cantidad de
manejo seguro de la tramites, servicios y

1 Habilitar y mformamon, que este_n OPAs digitales

. o alineados con la arquitectura

mejorar la provision | . .

de Servicios ms’gltumonal d_e a isional , L

Digitales de entidad (Arquitectura misiona NUmero de solicitudes de

confianza y calidad

autenticacion electrénica,

para los usuarios.

y Arquitectura de TI) y que
hagan uso de los servicios de

interoperabilidad y carpeta
ciudadana, a fin de que éstos
sean agiles, sencillos y utiles

tramites, servicios y
OPAs

digitales finalizadas
/NUmero de solicitudes de
tramites, servicios y
OPAs digitales iniciadas

Tasa de
completitud del
tramite, servicio y
OPAs digital

Consiste en desarrollar

2.Lograr procesos
internos seguros y
eficientes a traveés
del fortalecimiento
de las capacidades
de gestion de
tecnologias de
informacion

de manejo seguro de la

con la arquitectura
institucional de la entidad
(Arquitectura misional y

objetivos de la entidad.

procesos y procedimientos que
hagan uso de las tecnologias
de la informacion, a través de
la incorporacion de esquemas

informacion y de la alineacion

Arquitectura de TI), a fin de
apoyar el logro de las metas y

Cantidad de procesos y
procedimientos

internos que hacen uso de
TIC y cuentan con sello
de excelencia / Cantidad
de procesos y
procedimientos internos
gue hacen uso de TIC

% de procesos y
procedimientos
internos con sello
de excelencia

Procesos y
procedimientos internos
automatizados de
principio a fin / procesos
y procedimientos internos

% de procesos y
procedimientos que
optimizaron
tiempos de
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Proposito

Objetivo

Indicador

Férmula del
Indicador

ejecucion y son mas
sencillos

identificados como
automatizables

3.Tomar decisiones
basadas en datos a
partir del aumento
enelusoy
aprovechamiento de
la informacion

Consiste en mejorar la toma
decisiones por parte de la
entidad, ciudadanos, usuarios
y grupos de interés, para
impulsar el desarrollo de
servicios, politicas, normas,
planes, programas, proyectos
0 asuntos de interés publico, a
partir del uso y
aprovechamiento de datos que
incorporan estandares de
calidad y seguridad en su ciclo
de vida (generacion,
recoleccion, almacenamiento,
procesamiento, comparticion,
entrega, intercambio y
eliminacion)

% de datos abiertos
certificados con
sello de excelencia

% de datos abiertos
de la entidad que
estan siendo usados
en apps moviles,
paginas web,
modelos
predictivos,
visualizaciones,
tesis o periodismo
de datos.

Cantidad de datos con
sello de excelencia /
Cantidad de datos
abiertos publicados en
datos.gov.co

Cantidad de datos
abiertos reportados en la
seccion de usos de
datos.gov.co / Cantidad
de datos abiertos con
sello de excelencia

% de proyectos que
aprovechan datos
para el desarrollo
de servicios,
politicas, normas,
planes, programas,
proyectos

0 participar en
asuntos de interés
publico.

Cantidad de proyectos
que aprovechan datos
para el desarrollo de
servicios, politicas,
normas, planes,
programas, proyectos

0 participar en asuntos de
interés publico / Cantidad
de proyectos para el
desarrollo de servicios,
politicas, normas, planes,
programas, proyectos

0 participar en asuntos de
interés publico.

4.Empoderar a los
ciudadanos a través
de la consolidacién
de un Estado
Abierto

Consiste en lograr una
injerencia mas efectiva en la
gestion del Estado y en
asuntos de interés publico por
parte de ciudadanos, usuarios
y grupos de interés, para el
desarrollo de una gestion
publica méas colaborativa a
través del uso y
aprovechamiento de las
tecnologias digitales

% de ejercicios de
participacion o
colaboracién que
cuentan con sello
de excelencia

Cantidad de ejercicios de
participacion o
colaboracién que cuentan
con sello de excelencia /
Cantidad de ejercicios

de participacion o
colaboracidn realizados
por la entidad.

Involucramiento de
ciudadanos,
usuarios y grupos
de interés en el
desarrollo

de servicios,
politicas, y normas

Cantidad de servicios,
politicas y

normas disefiadas en el
afio con participacion
de ciudadanos, usuarios o
grupos de interés por
medios digitales/
Cantidad de servicios,
politicas y

normas disefiadas en el
afio.
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Proposito Objetivo Indicador Formula del
Indicador
5.Impulsar el Consiste en promover el co- Proyectos e Cantidad de proyectos e
desarrollo de disefio y la implementacién de iniciativas de iniciativas de ciudades y
territorios y iniciativas de tipo social, ciudades y territorios inteligentes que
ciudades inteligentes | ambiental, politico y territorios cuentan con sello de
para la solucién de | econémico, por parte de inteligentes que excelencia en nivel 1,2y
retosy entidades publicas y diferentes  cuentan con sello 3.
problematicas actores de la sociedad, parael  de excelencia

sociales a través del | mejoramiento de la calidad de
aprovechamiento de | vida de los ciudadanos e

tecnologias de la impulsar el desarrollo

informaciény las | sostenible, a través del uso y
comunicaciones aprovechamiento de las TIC

de manera integrada y
proactiva

v Indicadores de Cumplimiento: Buscan

medir el cumplimiento de los
habilitadores de la politica:
Arquitectura,  Seguridad de la
Informacion y Servicios Ciudadanos
Digitales. Consulte los anexos 5y 6 de
este documento, para conocer el detalle
de los indicadores de cumplimiento.

Mediciones de Calidad: A través del
Sello de la Excelencia en Gobierno
digital, se realizaran las mediciones de
calidad de los productos y servicios
digitales de las entidades publicas del
Estado Colombiano.

El Sello de Excelencia fue creado a
través del Decreto 2573 de 2014 y
adoptado en la Resolucién 2405 de 2016
(modificada posteriormente mediante
Resolucién 1443 de 2018), en donde se
define como un modelo de certificacion
que busca garantizar la alta calidad de
los servicios digitales del Estado
Colombiano. El Sello de Excelencia esta
organizado en 4 categorias:

- Categoria servicios en linea:
Certifica la calidad de los tramites y
servicios en linea.

- Categoria gobierno abierto:
Certifican los conjuntos de datos
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abiertos 'y los ejercicios de
participacion por medios digitales.

- Categoria capacidades de Gestion de
TI:  Certifica las capacidades
institucionales y operativas de las
entidades publicas.

- Categoria Ciudades y territorios
inteligentes: certifica la calidad de
las iniciativas implementadas de
ciudades o territorios inteligentes,
que solucionan al menos una
problematica de carécter urbano,
social, ambiental, econémico y
politico, a traves de Tecnologias de
la Informacion y que contribuyen al
logro de los Objetivos de Desarrollo
Sostenible.

A partir de lo anterior, la obtencion del
sello de excelencia en sus diferentes
categorias y niveles sera tenido en
cuenta para calcular el indice de
Gobierno Digital para cada entidad, por
tanto, las entidades deberan postular sus
proyectos, iniciativas o productos a fin
de validar el cumplimiento de atributos
de calidad. Consulte toda la informacion
del sello de excelencia, en el sitio web:
http://www.sellodeexcelencia.gov.co/.



http://www.sellodeexcelencia.gov.co/

Para la vigencia 2018, la medicion de la
politica contard con un esquema de
transicion, que incluira tematicas tanto de la
Estrategia Gobierno en Linea, como de la
Politica de Gobierno Digital, con el objetivo
que las entidades continlen avanzando a
partir de los resultados obtenidos.

Por lo tanto, la medicion de 2018 se realizara
con preguntas aplicadas en la vigencia 2017
y la medicion del Marco de Referencia de
Arquitectura Empresarial y del Modelo de
Seguridad y Privacidad de la Informacién,
se realizara a partir de los indicadores de
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cumplimiento sefialados en el presente
manual (anexo 5y 6).

Las proximas mediciones serén
desarrolladas de acuerdo con las acciones y
metodologias definidas en el plan de accidn
de la OECD, para el fortalecimiento de la
politica. En estas mediciones, empezaran a
aplicar los indicadores de resultado y las
mediciones de calidad sefialadas en el
presente manual, asi como lo relacionado
con Servicios Ciudadanos Digitales.






9.1.

Elemento

Objetivo

Estructura

Anexo 1- Principales cambios
Estrategia GobiernoenlLineay
Politica de Gobierno Digital

Estrategia Gobierno en

Linea
Garantizar el maximo
aprovechamiento de las
Tecnologias de la
Informacion y las
Comunicaciones, con el fin
de contribuir con la
construccion de un Estado
abierto, mas eficiente, mas
transparente y mas
participativo y que preste
mejores servicios con la
colaboracion de toda la
sociedad

Politica de Gobierno Digital

Promover el uso y aprovechamiento
de las TIC para consolidar un Estado
y

ciudadanos competitivos, proactivos,
e innovadores, que generan valor
publico en un entorno de confianza
digital.

Principales Cambios

La nueva politica de
Gobierno digital busca el
aprovechamiento de la
tecnologia no sélo por parte
del Estado, sino de los
ciudadanos, usuarios y
grupos de interés, de manera
que éstos adquieran
competencias y capacidades
especificas para la
satifaccion de necesidades y
la solucion de problematicas
publicas.

La Estrategia se organizaba
a través de cuatro
componentes: TIC para
Gobierno Abierto, TIC para
Servicios, TIC para Gestién
y Seguridad y Privacidad de
la Informacién. Estos
componentes a su vez, se
desagregaban en logros,
criterios y subcriterios:

1.TIC para Gobierno
Abierto:

e  Transparencia
e  Participacion

e  Colaboracion

2.TIC para Servicios:
e  Servicios Centrados en

el usuario

e  Sistema Integrado de
PQRD

e  Tramitesy Servicios
en Linea

3.TIC para Gestion:

e  Estrategia de T.I.

e  Gobiernode T.I.

e Informacion

e  Sistemas de
Informacion

Servicios Tecnolégicos
e Usoy Apropiacion

La politica de Gobierno digital se
organiza a través de dos
componentes que son las lineas de
accion que orientan el desarrollo y la
implementacion de la Politica: TIC
para el Estado y TIC para la
Sociedad; tres habilitadores
transversales que son los elementos
fundamentales que permiten el
desarrollo de los componentes:
Avrquitectura, Seguridad de la
Informacion y servicios Ciudadanos
Digitales. La articulacion de estos
elementos, apuntan al logro de cinco
propdsitos de politica de Gobierno
Digital.

1. Habilitar y mejorar la provision
de Servicios Digitales de
confianza y calidad.

2. Lograr procesos internos,
seguros Yy eficientes a través del
fortalecimiento de las
capacidades de gestion de
tecnologias de informacion.

3. Tomar decisiones basadas en
datos a partir del aumento el
uso y aprovechamiento de la
informacion.

4. Empoderar a los ciudadanos a
través de la consolidacion de un
Estado Abierto.

5. Impulsar el desarrollo de
territorios y ciudades

Con esta nueva estructura se
espera que las entidades
publicas desarrollen
Gobierno Digital a través de
acciones mas articuladas que
impacten tanto la gestion
interna de las entidades
(back office), asi como el
servicio que prestan a
ciudadanos, usuarios y
grupos de interés (front
office).

Adicionalmente, la nueva
politica incluye una
adaptacion de sus elementos
habilitantes, para permitir
que entidades con diferentes
capacidades y recursos,
puedan hacer una
implmentacion mas acorde a
sus necesidades y
caracteristicas.
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Elemento

Responsables
de la
implementacion

Seguimiento y
Evaluacion

Estrategia Gobierno en
Linea

e  Capacidades
institucionales

4.Seguridad y Privacidad de

la Informacion:

e  Definicion del marco
de seguridad

e Implementacion del
plan de seguridad

e  Monitoreoy
mejoramiento continuo

Politica de Gobierno Digital

inteligentes para la solucién de
retos y probleméticas sociales a
través del aprovechamiento de
las TIC.

Principales Cambios

El representante legal de la
entidad era el responsable
de coordinar la
implementacion de la
Estrategia y el comité de
desarrollo administrativo
(en el nivel nacional) o
consejo de Gobierno (en el
nivel territorial), eran las
instancias encargadas de
orientar la implementacién
de la politica.

Con la nueva politica de Gobierno
Digital, se busca articular los
diferentes actores que participan en
el desarrollo de Gobierno Digital en
el pais:

e  Lider de la politica de Gobierno
Digital. Ministerio TIC a través
de la Direccion de Gobierno
Digital.

e  Responsable institucional de la
politica de Gobierno Digital.
Representante Legal de cada
sujeto obligado.

e  Responsable de orientar la
implementacion de la Politica
de Gobierno Digital. Comités
institucionales de Gestion y
Desempefio.

e Responsable de liderar la
implementacion de la Politica
de Gobierno Digital. Director,
jefe de oficina o Coordinador
de Tecnologias y Sistemas de la
Informacién y las
Comunicaciones o quien haga
sus veces. Las demas areas
serén corresponsables de la
implementacion de la Politica
de Gobierno Digital en los
temas de su competencia.

Con este esquema, se
establece la institucionalidad
para el desarrollo de
Gobierno Digital en el pais y
se asignan roles y
responsabilidades a los
diferentes actores que han
venido trabajando en la
implementacion.

También se desarrolla un
esquema institucional
alineado con el Decreto
1499 de 2017, en donde se
ajustaron las instancias de
direccién y coordinacion del
Sistema de Planeacion y
Gestion y se crearon los
comités institucionales,
departamentales, distritales
y municipales de gestion y
desempefio.

El seguimiento y evaluacion
de la Estrategia, se realizaba
a través de porcentajes y
plazos de cumplimiento,
establecidos para entidades
publicas nacionales y
territoriales.

El seguimiento y evaluacion de
Gobierno Digital se realizara a
través de indicadores de
cumplimiento y de resultado. Asf
mismo, se realizaran mediciones de
calidad a través del sello de
excelencia de Gobierno Digital.

El seguimiento y evaluacion del
avance de la politica se realizara con
un enfoque de mejoramiento
continuo, verificando que cada
sujeto obligado, presente resultados
anuales mejores que en la vigencia
anterior y teniendo en cuenta los
criterios diferenciales establecidos

El nuevo esquema de
medicion permite que las
entidades reporten el logro
de los propdsitos de
Gobierno digital, a partir de
los diferentes proyectos e
iniciativas que hacen uso de
TIC, en el marco de la
planeacion estratégica,
planes sectoriales y planes
institucionales. El avance en
la implementacion de la
politica serad medido a partir
de las metas y los avances
reportados por la entidad en
cada vigencia.
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DOMINIO

Estrategia de TI

DESARROLLO ROBUSTO

La entidad posee documentada
su estrategia en materia de
Tecnologias de la Informacion en
el Plan Estratégico  de
Tecnologias de la Informacion
(PETI) y lo mantiene
actualizado.

DESARROLLO INTERMEDIO

La entidad posee documentada su
estrategia en  materia  de
Tecnologias de la Informacion en
el Plan Estratégico de Tecnologias
de la Informaciéon (PETI) y lo
mantiene actualizado.

DESARROLLO
INCIPIENTE
La entidad posee
documentada su estrategia
en materia de Tecnologias
de la Informacién en el Plan
Estratégico de Tecnologias
de la Informacién (PETI) y
lo mantiene actualizado.

La entidad difunde, comunica y
trabaja en la apropiacion del
PETI en todos los niveles de la
entidad.

La entidad difunde, comunica y
trabaja en la apropiacion del PETI
en todos los niveles de la entidad.

La entidad difunde,
comunica y trabaja en la
apropiacion del PETI en
todos los niveles de la
entidad.

La entidad cuenta con las
capacidades (Personas, Procesos,
Herramientas) necesarias para

realizar ejercicios de
Arquitectura  empresarial de
manera  sistematica 'y ha

desarrollado uno o mas ejercicios
de Arquitectura empresarial.

La entidad cuenta con las
capacidades (Personas, Procesos,
Herramientas) necesarias para
realizar ejercicios de Arquitectura
empresarial de manera sistematica
y ha desarrollado uno o mas
ejercicios de Arquitectura
empresarial.

La entidad cuenta con las
capacidades necesarias para

realizar  ejercicios  de
Arquitectura  empresarial
(Personas, Procesos,

Herramientas).

La entidad cuenta con un grupo
de Arquitectura empresarial que
gobierna 'y toma decisiones
frente al impacto o evolucion de
la arquitectura empresarial al
interior de la entidad. Este grupo
depende del Comité de gestion y
desempefio institucional o el
comité departamental distrital o
municipal seglin corresponda.

La entidad cuenta con un grupo de
Arquitectura  empresarial  que
gobierna y toma decisiones frente
al impacto o evolucion de la
arquitectura empresarial al interior
de la entidad. Este grupo depende
del Comité de gestion vy
desempefio institucional o el
comité departamental distrital o
municipal segln corresponda.

Opcional

La entidad cuenta con la
documentacion  completa vy
actualizada de la Arquitectura

Empresarial -  Arquitectura
Misional o de  Negocio,
Arquitectura de Informacion,

Arquitectura de Sistemas de
Informacion y Arquitectura de
Servicios tecnolégicos.

La entidad cuenta con la
documentacion ~ completa y
actualizada de la Arquitectura
Empresarial - Arquitectura

Misional 0 de Negocio,
Arquitectura  de  Informacion,
Arquitectura de Sistemas de

Informaciéon y Arquitectura de
Servicios tecnoldgicos.

La entidad cuenta con la
documentacion completa y
actualizada de sus catalogos
de Arquitectura de TI
(Informacién, Sistemas de
Informacion 'y  Servicios
tecnoldgicos).

La entidad tiene definidos y mide
los indicadores de monitoreo y
evaluacion del PETI través a
través de tableros de control.
Formula acciones de mejora a
partir de la medicion de
indicadores de monitoreo 'y
evaluacion del PETI.

La entidad tiene definidos y mide
los indicadores de monitoreo y
evaluacion del PETI a través de
tableros de control. Formula
acciones de mejora a partir de la
medicion de indicadores de
monitoreo y evaluacion del PETI.

La entidad tiene definidos y
mide los indicadores de
monitoreo y evaluacion del
PETI.
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DOMINIO

Gobierno de Tl

‘ DESARROLLO ROBUSTO

La entidad posee y mantiene

actualizado el catadlogo de
servicios de Tl con los Acuerdos
de Nivel de Servicio (ANS)
asociados.

DESARROLLO INTERMEDIO

La entidad posee y mantiene

actualizado el catdlogo de
servicios de Tl con los Acuerdos
de Nivel de Servicio (ANS)
asociados.

DESARROLLO
INCIPIENTE

La entidad posee y mantiene

actualizado el catélogo de
servicios de TI.

La entidad defini6 y tiene
implementado un esquema de
Gobierno TI alineado con el
Modelo Integrado de Planeacion
y Gestion que incluya: Proceso
de Gestién de TI, Indicadores de
desempefio de TI, Instancias de
decision de TI definidas, Roles y
responsabilidades de TI y la
Estructura organizacional del
areade TI.

La entidad defini6 y tiene
implementado un esquema de
Gobierno  TI alineado con el
Modelo Integrado de Planeacion y
Gestion que incluya: Proceso de
Gestion de TI, Indicadores de
desempefio de TI, Instancias de
decision de TI definidas, Roles y
responsabilidades de TI y la
Estructura organizacional del area
de TI.

La entidad cuenta con un
drea de TI definida, ha
definido indicadores de
desempefio de TI y ha
documentado su proceso de
gestion de TI con roles y
responsabilidades.

La entidad ha definido una
politica de TI acorde con su
contexto y mision, la cual ha sido
aprobada por la alta direccion, la

La entidad ha definido una politica
de TI acorde con su contexto y
misioén, la cual ha sido aprobada
por la alta direccién, la tiene

La entidad ha definido una
politica de TI acorde con su
contexto y mision, la cual ha
sido aprobada por la alta

criterios de evaluacion para la
seleccion de alternativas de
solucion tecnolégicas, antes de
realizar inversiones en TI. Utiliza
los Acuerdos Marco de Precios y
contratos de agregacion de
demanda para bienes y servicios
de TI (Nacionales).

criterios de evaluacion para la
seleccion de alternativas de
solucion tecnoldgicas, antes de
realizar inversiones en Tl. Ultiliza
los Acuerdos Marco de Precios y
contratos de agregacion de
demanda para bienes y servicios
de TI (Nacionales).

tiene implementada y las | implementada y las mantiene | direccion, la tiene

mantiene actualizada. actualizada. implementada y las
mantiene actualizada.

La entidad aplica metodologiasy | La entidad aplica metodologias y | La entidad aplica

metodologias y criterios de
evaluacion para la seleccion
de alternativas de solucion
tecnoldgicas, antes de
realizar inversiones en TI.
Utiliza los Acuerdos Marco
de Precios y contratos de
agregacion de demanda para
bienes y servicios de TI
(Nacionales).

La entidad tiene definidos
indicadores y mide el desempefio
de la Gestion de Tl a través de
tableros de control. Formula
acciones de mejora a partir de la
medicion de indicadores de
desempefio de la Gestion de TI.

La entidad tiene definidos
indicadores y mide el desempefio
de la Gestion de Tl a través de
tableros de control. Formula
acciones de mejora a partir de la
medicion de indicadores de
desempefio de la Gestidn de TI.

La entidad tiene definidos y
mide el desempefio de la
Gestion de TI a través de
indicadores.

La entidad garantiza que
cualquier iniciativa, proyecto o
plan de la entidad que incorpora
TI, es liderado en conjunto entre
las areas misionales y el area de
Tl de la entidad e incorpora
desde el inicio de la vision del
usuario

La entidad garantiza que cualquier
iniciativa, proyecto o plan de la
entidad que incorpora TI, es
liderado en conjunto entre las
areas misionales y el area de TI de
la entidad e incorpora desde el
inicio de la vision del usuario

La entidad garantiza que
cualquier iniciativa,
proyecto o plan de la entidad
que incorpora Tl, es liderado
en conjunto entre las areas
misionales y el area de Tl de
la entidad.

La  entidad aplica  una
metodologia para la Gestion
integral de Proyectos de Tl y
realiza actividades de
transferencia de conocimiento de
desde los proveedores a los
funcionarios.

La entidad aplica una metodologia
para la Gestion integral de
Proyectos de TI vy realiza
actividades de transferencia de
conocimiento de desde los
proveedores a los funcionarios.

La entidad aplica una
metodologia para la Gestién
integral de Proyectos de Tl 'y

realiza  actividades  de
transferencia de
conocimiento de desde los
proveedores a los

funcionarios.
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DOMINIO

Informacién

Sistemas de
Informacion

‘ DESARROLLO ROBUSTO

La entidad tiene definido e

implementado un esquema para
el gobierno de los componentes
de informacion, estableciendo
indicadores de seguimiento y
fuentes Unicas de informacion.

DESARROLLO INTERMEDIO

La entidad tiene definido e
implementado un esquema para el
gobierno de los componentes de
informacion, estableciendo
indicadores de seguimiento y
fuentes Unicas de informacion.

DESARROLLO
INCIPIENTE

La entidad ha definido un

esquema de roles vy
responsabilidades sobre los
componentes de
informacion.

La entidad tiene definido e
implementado un plan de gestién
de la calidad de los componentes
de informacion, hizo la medicion
de la calidad de estos, y ha
implementado
controles/acciones de mejora.

La entidad tiene definido e
implementado un plan de gestién
de la calidad de los componentes
de informacién, hizo la medicién
de la calidad de estos y ha
implementado controles/acciones
de mejora.

La entidad tiene definido e
implementado un plan de
gestion de la calidad de los
componentes de
informacion.

La entidad tiene dispuestos
mecanismos/canales para el uso
y aprovechamiento de los
componentes de informacién por
parte de los grupos de interés
internos y externos y fomenta su
uso y aprovechamiento.

La entidad tiene dispuestos
mecanismos/canales para el uso y
aprovechamiento de los
componentes de informacién por
parte de los grupos de interés
internos y externos y fomenta su
uso y aprovechamiento.

La entidad tiene dispuestos
mecanismos/canales para el
uso y aprovechamiento de
los componentes de
informacion por parte de los
grupos de interés internos y
externos y fomenta su uso y
aprovechamiento.

La entidad tiene servicios de
informacion dispuestos para ser
consumidos por otras entidades
publicas, los cuales incorporan y
aplican el lenguaje comun de
intercambio  definido por el
Estado.

La entidad tiene servicios de
informacion dispuestos para ser
consumidos por otras entidades
publicas, los cuales incorporan y
aplican el lenguaje comin de
intercambio  definido por el
Estado.

La entidad tiene organizado un
proceso de anonimizacién de
datos y es aplicado cuando se
requiere.

La entidad tiene organizado un
proceso de anonimizacion de
datos y es aplicado cuando se
requiere.

opcional
La entidad aplica
anonimizacion de datos

cuando se requiere.

La entidad tiene documentada la
arquitectura de referencia y de
solucién para los Sistemas de
informacion.

La entidad tiene documentada la
arquitectura de referencia y de
solucion para los Sistemas de
informacion.

Opcional

Las entidades cabeza de sector
poseen consolidado y mantienen
actualizado el catalogo de
sistemas de informacion sectorial

Opcional

Opcional

La entidad tiene definido y aplica
una metodologia de referencia
para el desarrollo de sistemas de
informacion.

La entidad tiene definido y aplica
una metodologia de referencia
para el desarrollo de sistemas de
informacion.

La entidad tiene definido y
aplica una metodologia de
referencia para el desarrollo
de sistemas de informacion.

Los sistemas de informacion de
la entidad cuentan con
funcionalidades de trazabilidad y
auditoria de transacciones o
acciones de creacion,
actualizacion, modificacion o
borrado de informacion para los
sistemas que asi lo requieran de
acuerdo a su criticidad y
relevancia para los procesos de la
entidad.

Los sistemas de informacion de la
entidad cuentan con
funcionalidades de trazabilidad y
auditoria de transacciones o
acciones de creacion,
actualizacion, modificacion o
borrado de informacion para los
sistemas que asi lo requieran de
acuerdo a su criticidad 'y
relevancia para los procesos de la
entidad.

Los sistemas de informacion
de la entidad cuentan con
funcionalidades de
trazabilidad y auditoria de
transacciones o acciones de
creacion, actualizacion,
modificacién o borrado de
informacion para los
sistemas que asi lo requieran
de acuerdo a su criticidad y
relevancia para los procesos
de la entidad.
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DOMINIO

‘ DESARROLLO ROBUSTO

La entidad tiene definido e

implementado un esquema de
soporte a los sistemas de
informacion incluyendo si estos
son mantenidos por terceros.
Tiene establecido criterios de
aceptacion y Acuerdos de Nivel
de Servicio (ANS) cuando se
tenga contratado con terceros el
mantenimiento de los sistemas de
informacion.

DESARROLLO INTERMEDIO

La entidad tiene definido e
implementado un esquema de
soporte a los sistemas de
informacion incluyendo si estos
son mantenidos por terceros.
Tiene establecidos criterios de
aceptacion y Acuerdos de Nivel de
Servicio (ANS) cuando se tenga
contratado con  terceros el
mantenimiento de los sistemas de
informacion.

DESARROLLO
INCIPIENTE

La entidad tiene definido e

implementado un esquema
de soporte a los sistemas de
informacion incluyendo si
estos son mantenidos por
terceros. Tiene establecidos
criterios de aceptacion y
Acuerdos de Nivel de
Servicio (ANS) cuando se
tiene contratado con terceros
el mantenimiento de los
sistemas de informacion.

La Entidad tiene establecido y
aplica un procedimiento para el
mantenimiento preventivo de los
sistemas de informacion.

La Entidad tiene establecido y
aplica un procedimiento para el
mantenimiento preventivo de los
sistemas de informacion.

Opcional

La entidad tiene definido y aplica
un esquema de gobierno de los
sistemas de informacion durante
el ciclo de vida, que incluye
planeacion, disefio, desarrollo,
pruebas, puesta en produccion y
mantenimiento.

La entidad tiene definido y aplica
un esquema de gobierno de los
sistemas de informacion durante el
ciclo de vida, que incluye
planeacién, disefio, desarrollo,
pruebas, puesta en produccion y
mantenimiento.

La entidad defini6 un
proceso para el gobierno de
los sistemas de informacion
durante el ciclo de vida, que
incluya planeacion, disefio,
desarrollo, pruebas, puesta
en produccion y
mantenimiento.

La entidad asegura que sus

La entidad asegura que sus

La entidad asegura que sus

de aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacién que
incluya la gestion de criterios
funcionales y no funcionales.

aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacion que
incluya la gestion de criterios
funcionales y no funcionales.

sistemas de informacion cuenten | sistemas de informacién cuenten | sistemas de informacion

con la documentacion técnica y | con la documentacion técnica y | cuenten con la

funcional debidamente | funcional debidamente | documentacion técnica y

actualizada. actualizada. funcional debidamente
actualizada.

La entidad implementé un plan | La entidad implementd un plan de | Opcional

La entidad cumple con las
funcionalidades de accesibilidad
que indica la Politica de gobierno
Digital, en los sistemas de
informacion de acuerdo con la
caracterizacion de usuarios.

La entidad cumple con las
funcionalidades de accesibilidad
que indica la Politica de gobierno
Digital, en los sistemas de
informacion de acuerdo con la
caracterizacion de usuarios.

La entidad cumple con las
funcionalidades de
accesibilidad que indica la
Politica de gobierno Digital,
en los sistemas de
informacion de acuerdo con
la caracterizacion de
usuarios.

Los sistemas de informacion que
generan datos abiertos poseen
funcionalidades que permiten la
generacion de datos abiertos de
forma automatica

Los sistemas de informacion que
generan datos abiertos poseen
funcionalidades que permiten la
generacion de datos abiertos de
forma automética.

Opcional

La entidad tiene definido y aplica
la guia de estilo en el desarrollo
de sus sistemas de informacion e
incorpora  especificaciones vy
lineamientos  de  usabilidad
definidos por el MinTIC.

La entidad tiene definido y aplica
la guia de estilo en el desarrollo de
sus sistemas de informacion e
incorpora  especificaciones 'y
lineamientos de usabilidad
definidos por el MinTIC.

La entidad tiene definido y
aplica la guia de estilo en el
desarrollo de sus sistemas de
informacion e incorpora
especificaciones y
lineamientos de usabilidad
definidos por el MinTIC.
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DOMINIO

Servicios

Tecnol6gicos

‘ DESARROLLO ROBUSTO

La entidad tiene definido un

esquema de soporte con niveles
de atencion (primer, segundo y
tercer nivel) a través de un punto
Unico de contacto y soportado
por una herramienta tecnoldgica.

DESARROLLO INTERMEDIO

La entidad tiene definido un

esquema de soporte con niveles de
atencion (primer, segundo y tercer
nivel) a través de un punto Unico
de contacto y soportado por una
herramienta tecnoldgica.

DESARROLLO
INCIPIENTE

La entidad defini6 un

proceso para atender los
requerimientos de soporte de
los servicios de TI.

La entidad tiene definidos,
implementados y  probados
periodicamente los planes de
continuidad y disponibilidad de
los servicios tecnoldgicos y las
infraestructuras  criticas  que
posee.,

La entidad tiene definidos,
implementados y  probados
periodicamente los planes de

continuidad y disponibilidad de
los servicios tecnoldgicos y las
infraestructuras criticas que posee.

La entidad tiene definidos,
implementados y probados
periddicamente los planes de
continuidad y disponibilidad
de los servicios tecnologicos
y las infraestructuras criticas
que posee.

La entidad tiene definido un plan
de implementacion y transicion a
IP v6 'y se encuentra
ejecutandolo. (A partir de la
resolucién 2710 de 2017, las
entidades nacionales tienen plazo
hasta el 31 de diciembre de 2019
y las entidades territoriales hasta
el 31 de diciembre de 2020, para
implementar la tecnologia IPv6
en coexistencia con IPv4.

La entidad tiene definido un plan
de implementacién y transicion a
IP v6 y se encuentra ejecutandolo.
(A partir de la resolucion 2710 de
2017, las entidades nacionales
tienen plazo hasta el 31 de
diciembre de 2019 y las entidades
territoriales hasta el 31 de
diciembre  de 2020, para
implementar la tecnologia IPv6 en
coexistencia con IPv4)

La entidad tiene definido un
plan de implementacion y
transicion a IP v6 y se
encuentra ejecutandolo. (A
partir de la resolucion 2710

de 2017, las entidades
nacionales tienen plazo
hasta el 31 de diciembre de
2019 y las entidades

territoriales hasta el 31 de
diciembre de 2020, para
implementar la tecnologia
IPv6 en coexistencia con
IPv4).

La entidad identifica las
capacidades actuales de su
Servicios Tecnoldgicos a través
del  monitoreo y realiza
proyecciones de las capacidades
futuras requeridas para un
optimo funcionamiento de sus
servicios de TI.

La entidad identifica las
capacidades actuales de su
Servicios Tecnol6gicos a través
del monitoreo y  realiza
proyecciones de las capacidades
futuras requeridas para un 6ptimo
funcionamiento de sus servicios
de Tl

La entidad identifica las
capacidades actuales de sus
Servicios Tecnologicas a
través del monitoreo y
medicién para un dptimo
funcionamiento  de  sus
servicios de TI.

La entidad implement6 controles
de seguridad para los servicios
tecnolégicos e hizo la gestion de
los riesgos asociados a su
infraestructura  tecnoldgica vy
servicios tecnolégicos.

La entidad implementd controles
de seguridad para los servicios
tecnologicos e hizo la gestion de
los riesgos asociados a su
infraestructura  tecnolégica vy
servicios tecnoldgicos.

La entidad hizo la gestion de
los riesgos asociados a su
infraestructura tecnolégica y
servicios tecnoldgicos.

La entidad establece Acuerdos de
Nivel de Servicio (ANS) para

garantizar la  calidad vy
funcionamiento de su
infraestructura tecnoldgica

(servicios tecnolégicos) y realiza
seguimiento a ellos.

La entidad establece Acuerdos de
Nivel de Servicio (ANS) para

garantizar la calidad y
funcionamiento de su
infraestructura tecnologica

(servicios tecnolégicos) y realiza
seguimiento a ellos.

La entidad establece
Acuerdos de Nivel de
Servicio (ANS) para
garantizar la calidad vy
funcionamiento  de  su
infraestructura tecnoldgica
(servicios tecnoldgicos) y
realiza seguimiento a ellos.

La entidad define y ejecuta su
plan de mantenimiento
preventivo y evolutivo sobre los
Servicios Tecnoldgicos de la
institucion.

La entidad define y ejecuta su plan
de mantenimiento preventivo y
evolutivo sobre los Servicios
Tecnoldgicos de la institucion.

La entidad define y ejecuta
su plan de mantenimiento
preventivo y evolutivo sobre
los Servicios Tecnoldgicos
de la institucion.

La entidad tiene definido e
implementado un programa de
correcta disposicion final de los
residuos tecnolégicos de acuerdo
con la normatividad del gobierno
nacional.

La entidad tiene definido e
implementado un programa de
correcta disposicion final de los
residuos tecnolégicos de acuerdo
con la normatividad del gobierno
nacional.

La entidad tiene definido e
implementado un programa
de correcta disposicion final
de los residuos tecnoldgicos
de acuerdo con la
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DOMINIO

Uso y apropiacion de
TI

‘ DESARROLLO ROBUSTO

DESARROLLO INTERMEDIO

DESARROLLO
INCIPIENTE

normatividad del gobierno

nacional.

La entidad define y ejecuta una
estrategia de uso y apropiacion
para todos los proyectos de TI
que se realizan en la institucion
de acuerdo con la caracterizacion
de grupos de interés.

La entidad define y ejecuta una
estrategia de uso y apropiacion
para todos los proyectos de TI que
se realizan en la institucion de
acuerdo con la caracterizacién de
grupos de interés.

La entidad define y ejecuta
una estrategia de uso y
apropiacion para todos los
proyectos de TI que se
realizan en la institucion.

La entidad tiene definido y
ejecuta un plan de formacion que
incorpora el desarrollo de
competencias requeridas por los
profesionales de TI y de los
funcionarios de la entidad para el
desarrollo de sus funciones y
hacer un uso adecuado de los
servicios de TI.

La entidad tiene definido y ejecuta
un plan de formacion que
incorpora el desarrollo de
competencias requeridas por los
profesionales de Tl y de los
funcionarios de la entidad para el
desarrollo de sus funciones y hacer
un uso adecuado de los servicios
de TI.

La entidad tiene definido y
ejecuta un plan de formacion
que incorpora el desarrollo
de competencias requeridas
por los profesionales de Tly
de los funcionarios de la
entidad para el desarrollo de
sus funciones y hacer un uso
adecuado de los servicios de
TI.

La entidad define y ejecuta
planes de gestion del cambio para
facilitar el uso y apropiacion de
todos los proyectos de Tl y
realizo divulgacion y
comunicacion interna de los
proyectos de TI.

La entidad define y ejecuta planes
de gestion del cambio para
facilitar el uso y apropiacion de
todos los proyectos de Tl y realizo
divulgacion 'y  comunicacion
interna de los proyectos de TI.

La entidad define y ejecuta
planes de gestién del cambio
para facilitar el uso vy
apropiacion de todos los
proyectos de TI.

La entidad ha definido y mide
indicadores de uso y apropiacion
para evaluar el nivel de adopcion
de la tecnologia y la satisfaccion
en su uso y ejecuta acciones de
mejora y transformacion a partir
de los resultados obtenidos.

La entidad ha definido y mide
indicadores de uso y apropiacion
para evaluar el nivel de adopcion
de la tecnologia y la satisfaccion
en su uso y ejecuta acciones de
mejora y transformacion a partir
de los resultados obtenidos.

La entidad ha definido y
mide indicadores de uso y
apropiacion para evaluar el
nivel de adopcion de la
tecnologia y la satisfaccion
€n su uso.
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FASE

SEGURIDAD

La entidad ha desarrollado una
autoevaluacion del estado actual de
seguridad de la informacién al interior
de la entidad (diagndstico)

DESARROLLO ROBUSTO DESARROLLO INTERMEDIO

La entidad ha desarrollado una
autoevaluacion del estado actual de
seguridad de la informacién al
interior de la entidad (diagndstico)

DESARROLLO
INCIPIENTE

La entidad ha desarrollado

una autoevaluacion del
estado actual de seguridad de
la informacidn al interior de
la entidad (diagndstico)

La entidad desarroll6, aplica y apropia
la politica de seguridad de la
informacion.

La entidad desarrollo, aplicay
apropia la politica de seguridad de
la informacion.

La entidad desarroll6, aplica
y apropia la politica de
seguridad de la informacion.

. , . La entidad desarrollo, tiene
La entidad desarrolld, tiene | . - -
- . . implementado, apropia y tiene
implementado, apropia 'y tiene
. documentado su  modelo de
documentado su modelo de gobierno de . .
. . S gobierno de seguridad de la
seguridad de la informacion. : .,
informacion.

La entidad tiene definido
roles y responsabilidades en
materia de seguridad de la
informacion, ha
implementado
procedimientos y politicas de
gestion de seguridad de la
informacion, asi como la
inclusién de la seguridad de
la informacion en los comités
directivos.

La entidad defini¢ y aplica una
metodologia de gestion de activos, y
cuenta con un inventario de activos de
toda la entidad.

La entidad defini6 y aplica una
metodologia de gestion de activos,
y cuenta con un inventario de
activos de los procesos misionales,
estratégicos y de TI de la entidad.

La entidad defini6 y aplica
una metodologia de gestion
de activos, y cuenta con un
inventario de activos de los
procesos misionales y de Tl
de la entidad.

La entidad integrd y apropia el modelo

nacional de gestion de riesgos de
seguridad digital y tiene definido el
plan de tratamiento de riesgos para
todos los activos identificados en la
entidad.

La entidad integro y apropia el
modelo nacional de gestion de
riesgos de seguridad digital y tiene
definido el plan de tratamiento de
riesgos para todos los activos de
los procesos misionales,
estratégicos y de TI de la entidad.

La entidad integr6 y apropia
el modelo nacional de
gestion de riesgos de
seguridad digital y tiene
definido el plan de
tratamiento de riesgos para
todos los activos de los
procesos misionales 'y Tl de
la entidad.

La entidad definid y aplica
periddicamente el plan de
sensibilizacién y comunicacion de la
politica y los riesgos a los que se

exponen los funcionarios en materia de

seguridad de la informacién en la
entidad.

La entidad definid y aplica
periddicamente el plan de
sensibilizacién y comunicacion de
la politica y los riesgos a los que se
exponen los funcionarios en
materia de seguridad de la
informacion en la entidad.

La entidad definié y aplica
periédicamente el plan de
sensibilizacion y
comunicacion de la politica y
los riesgos a los que se
exponen los funcionarios en
materia de seguridad de la
informacion en la entidad.
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FASE
SEGURIDAD

FASE Il

FASE Il

La entidad tiene definido el
operativo de la seguridad de

plan

la

informacion sobre todos los procesos de

la entidad.

DESARROLLO ROBUSTO DESARROLLO INTERMEDIO

La entidad tiene definido el plan
operativo de la seguridad de la
informacion para los procesos
misionales, estratégicos y de Tl de
la entidad.

DESARROLLO
INCIPIENTE

La entidad tiene definido el
plan operativo de la seguridad
de la informaciéon para los
procesos misionales y de TI
de la entidad.

La entidad tiene implementados todos
los controles establecidos en el plan de
tratamiento de riesgos con el fin de
mantener la integridad confidencialidad
y disponibilidad de todos los activos de

la entidad.

La entidad tiene implementados
todos los controles establecidos en
el plan de tratamiento de riesgos
con el fin de mantener la integridad
confidencialidad y disponibilidad
de los activos de los procesos
misionales, estratégicos y de Tl de
la entidad

La entidad tiene
implementados todos los
controles establecidos en el
plan de tratamiento de riesgos
con el fin de mantener la
integridad confidencialidad y
disponibilidad de todos los
activos de los procesos
misionales y de TI de la
entidad.

La entidad tiene definidos indicadores

de gestion de la seguridad de la
informacion y posee un tablero de

control para su gestidn y seguimiento.

La entidad tiene definidos
indicadores de gestion de la
seguridad de la informacion.

La entidad tiene definidos
indicadores de gestion de la
seguridad de la informacion.

La entidad evalla y hace seguimiento

al plan de tratamiento de riesgos,
define acciones de acuerdo con la
efectividad de los controles
establecidos en todos los procesos de
la entidad.

La entidad evalGa y hace
seguimiento al plan de tratamiento
de riesgos, define acciones de
acuerdo con la efectividad de los
controles establecidos en los
procesos misionales, estratégicos y
de Tl de la entidad

La entidad evalla y hace
seguimiento al plan de
tratamiento de riesgos y
define acciones de acuerdo
con la efectividad de los
controles establecidos en los
procesos misionales, y de TlI
de la entidad.

La entidad realiza de manera periddica

una re-evaluacién de los

riesgos

identificados en la entidad, donde se
validan los niveles aceptables de riesgo
después de la aplicacion de controles

técnicos y medidas administrativas.

La entidad realiza de manera
periodica una re-evaluacion de los
riesgos identificados para los
procesos misionales, estratégicos y
de Tl de la entidad, donde se
validan los niveles aceptables de
riesgo después de la aplicacion de
controles técnicos y medidas
administrativas.

La entidad realiza de manera
periédica una re-evaluacion
de los riesgos identificados
para en los  procesos
misionales, y de TI de la
entidad, donde se validan los
niveles aceptables de riesgo
después de la aplicacion de
controles técnicos y medidas
administrativas.

La entidad disefia, integra y aplica un

plan de auditorias de seguridad de

la

informacion al plan estratégico de

seguridad de la informacion.

La entidad disefa, integra y aplica
un plan de auditorias de seguridad
de la informacion al plan
estratégico de seguridad de la
informacion.

La entidad disefia e integra un
plan de auditorias de
seguridad de la informacion
al plan estratégico de
seguridad de la informacion.

La entidad definid y ejecuta un plan de
mejoramiento continuo que determina
las causas de las no conformidades mas
probables dentro de la ejecucion del

plan estratégico de seguridad de

la

informacion; evidencia la realizacion

de acciones de mejora, asi como
evaluacion de las acciones tomadas.

la

La entidad definid y ejecuta el plan
de mejoramiento continuo de
seguridad de la informacion vy
evidencia la realizacién de acciones
de mejora, asi como la evaluacion
de las acciones tomadas.

Laentidad definié y ejecuta el
plan  de  mejoramiento
continuo de seguridad de la
informacion y evidencia la
realizacion de acciones de
mejora, asi como la
evaluacién de las acciones
tomadas.
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Los Servicios Ciudadanos Digitales son el
conjunto de servicios que brindan
capacidades y eficiencias a las entidades
para mejorar, optimizar y facilitar el
adecuado acceso de los usuarios por
canales electronicos a los servicios
ofrecidos por la administracion publica.
Para la implementacién del habilitador de
Servicios  Ciudadanos Digitales es
importante que las entidades realicen un
alistamiento técnico y administrativo a fin
de facilitar el adecuado acceso de los
ciudadanos y empresas a los servicios
ofrecidos por la administracion publica por
canales electronicos.

De acuerdo con lo previsto en el titulo 17,
parte 2, libro 2 del Decreto 1078 de 2015,
los servicios ciudadanos digitales se
clasifican en basicos y especiales. Los
servicios ciudadanos béasicos digitales son:
autenticacion biométrica, autenticacion
con cédula digital, autenticacion
electronica, interoperabilidad y carpeta
ciudadana.

Los servicios de autenticacion biométrica
y autenticacion con cédula digital se
implementaran de conformidad con las
normas y lineamientos que para los efectos
expida la Registraduria Nacional del
Estado Civil.

Los servicios ciudadanos basicos seran
provistos por operadores y articulados por
la Corporacion Agencia Nacional Digital
(en adelante Articulador), de acuerdo con
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el Manual de Condiciones de los servicios
ciudadanos digitales definido por esta
altima. El articulador es la entidad
encargada de adelantar las interacciones
con los distintos actores involucrados en la
prestacion de los servicios ciudadanos
digitales, para lo cual utilizard
instrumentos marco (acuerdos) para la
provision y consumo de los mismos.

A continuacion, se describen y enuncian
las actividades de alistamiento que las
entidades deben preparar para habilitar y
usar los servicios ciudadanos digitales
béasicos de interoperabilidad, autenticacion
electronica y carpeta ciudadana:

El servicio de interoperabilidad busca la
consolidacion de un ecosistema de
informacion  publica unificado que
permitira la adecuada interaccion entre los
sistemas de informacion de las entidades
del Estado a través de la provision de una
estructura tecnologica para enviar y recibir
informacidn relevante, que les facilite a los
ciudadanos la gestion de tramites y
servicios con el Estado.

La utilizacion de los servicios de
interoperabilidad de los  Servicios
Ciudadanos Digitales va acompafiada de la



adopcion del Marco de Interoperabilidad
del Estado que es el instrumento que
define los principios, recomendaciones y
directrices que orientan los esfuerzos
politicos, legales, organizacionales vy
técnicos de las entidades, para facilitar el
intercambio seguro y eficiente de
informacion. Este marco puede ser
consultado en el siguiente enlace:
http://lenguaje.mintic.gov.co

En este sentido, la interoperabilidad
permite que las entidades publicas
adquieran las capacidades necesarias para
intercambiar informacion en el marco de
sus procesos institucionales, con el
propésito de facilitar la entrega de
servicios en linea a ciudadanos, usuarios y
grupos de interés, mediante el intercambio
de datos entre sus sistemas de informacion.
Ademas de esto, la interoperabilidad
pretende:

e Trasformar la prestacion de tramites y
servicios digitales en el pais,
haciéndolo mas eficiente.

e Suministrar servicios digitales y de
informacion de calidad.

e Disminuir el nimero de tramites y
tiempo en la realizacion de trdmites
por parte del ciudadano.

e Generar un valor agregado a las
entidades publicas principalmente a
nivel de tiempos de procesamiento de
datos e informacién y calidad de datos.
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Con la articulacion del Marco de
Interoperabilidad 'y los  servicios
ciudadanos digitales, se espera que:

e Las entidades intercambien
informacion y trabajen de manera
coordinada para mejorar la prestacion
de servicios digitales.

e Todas las personas pueden ser
identificadas. Asi se evitaran los casos
de suplantacion de identidad cuando se
adelanten tramites con el Estado a
través de canales digitales.

e Los ciudadanos puedan tener acceso,
recibir y compartir informacion o
documentos de manera segura, cuando
se adelanten tramites o servicios con el
Estado.

Para acceder a los servicios de
interoperabilidad, las entidades publicas
primero deben realizar un alistamiento,
para lo cual cuentan con el
acompafiamiento del Ministerio, por
medio de las mesas de interoperabilidad,
que pueden solicitar las entidades publicas
enviando un correo electronico a
soporteccc@mintic.gov.co. Estas mesas
garantizan que el proceso de intercambio
de informacion entre las entidades y hacia
los ciudadanos y empresas, sea eficiente y
cumpla todas las condiciones definidas en
el marco de interoperabilidad del Estado.

Las entidades deben realizar las
actividades de alistamiento que se ilustran
en el siguiente esquema:


http://lenguaje.mintic.gov.co/
mailto:soporteccc@mintic.gov.co

Identificar necesidades de
Interoperabilidad (entidad

Solicitar acompafiamiento a
Min TIC para establecer mesas

publica)

de Interoperabilidad

Realizar mesas de
Interoperabilidad

JLa

desarrollar internamente el

Establecer acuerdo con el
articulador

El articulador implementa el
servicio de Informacion y
obtener Nivel 2

entidad puede

servicio de

informacién?

Servicio de
Informacion
Nivel 1

Realizar pruebas al
servicio y obtener
Nivel 2

Implementar Servicio
de Informacion por
parte de la entidad

Establecer acuerdo con el
articulador

Desplegar el Servicio de
Informacion por parte del
articulador en laPDI y

obtener Nivel 3

1. ldentificar necesidades: La entidad Lenguaje comdn de Intercambio de
debe identificar y documentar las Informacion, garantizar la aplicacion y
necesidades de intercambio de adopcion  del  dominio  legal,
informacion que se requieren y las organizacional y semantico del Marco
entidades que  proveen dicha de Interoperabilidad del Estado, lo que
informacion. Estas necesidades deben les permite a las entidades alcanzar el
estar en el PETI. 1 nivel de certificacion en el Lenguaje

comun de Intercambio del Estado.

2. Solicitar acompanamiento al Min
TIC: Una vez haya identificado las 4. Implementar el servicio de
necesidades de intercambio de Interoperabilidad: Proceda a
informacion, la entidad podra solicitar implementar el servicio de intercambio
acompafiamiento al Min TIC para de informacion ya sea internamente
establecer las mesas de con profesionales de la entidad o a
interoperabilidad entre las entidades través del articulador (Corporacion
que participaran en el intercambio de agencia Nacional Digital). Si la
informacién implementacién del servicio la realiza

internamente, realice las pruebas

3. Realizar mesas de requeridas y luego solicite el nivel 2 de
interoperabilidad: La entidad debera certificacion al Min TIC. Si la
coordinar con el Min TIC y asistir a las implementacién del servicio de

mesas de interoperabilidad con el
propésito  de  estandarizar la
informacion de acuerdo con el
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informacidn va a ser realizado por el
articulador, la entidad debe estructurar
los requerimientos técnicos detallados



a contratar con el articulador, para lo
cual debe realizar el anexo técnico con
las caracteristicas y necesidades
técnicos especificas que requiere el
tramite o servicio en materia de
interoperabilidad. Esto es importante
para que el articulador pueda estimar el
costo real del servicio.

Celebrar los acuerdos con el
Articulador (la Corporacion
Agencia Nacional Digital): La

entidad debera establecer los acuerdos
necesarios con el articulador, con el fin
de implementar o desplegar el servicio
de interoperabilidad segln sea el caso.

Desplegar servicio de intercambio
de informacién: Una vez la entidad
tenga desarrollado el servicio de
intercambio de informacién listo para
exponer (si lo realiz6 internamente), la
entidad debe solicitar al Min TIC la
certificacion nivel 2, luego presentar
una solicitud del servicio y establecer
un acuerdo con el articulador
(Corporacién  agencia  Nacional
Digital) para que el servicio sea
desplegado en la plataforma de
Interoperabilidad y Registrado en el
Directorio de servicios de Informacion
del Estado. Ningin servicio que no
cumpla nivel 1y 2 de Lenguaje comun
de Intercambio sera desplegado por el
articulador en la Plataforma de
Interoperabilidad del Estado.

Pagar por el servicio al Articulador:
La entidad realizara el pago al
Articulador, de acuerdo a lo
establecido en los acuerdos suscritos
entre ellos.
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El servicio de Autenticacion Electronica
permite validar a los usuarios por canales
electronicos, en relacion con un mensaje
de datos y provee los mecanismos

necesarios para firmarlos
electronicamente, en los términos de la
Ley 527 de 1999 y sus normas
reglamentarias sin  perjuicio de la

autenticacion notarial.

El acceso a los servicios de Autenticacion
Electronica que forman parte de los
Servicios Ciudadanos Digitales por parte
de las entidades publicas y particulares que
desempefien  funciones publicas, va
acompanado de la adopcion del “Manual
de condiciones de Servicios Ciudadanos
Digitales” que es el instrumento que define
los lineamientos, estdndares y normas
técnicas necesarios para la prestacion del
servicio.

Para ello se destacan las siguientes
actividades de alistamiento necesarias para
la adecuada integracion de cualquier
tramite o servicio digital con el servicio de
autenticacion electronica por parte de las
entidades.

1. Identificar necesidades: La entidad
debe identificar los tramites y servicios
que requiere autenticacion electrénica.
Dichas necesidades deben estar
documentadas en el diagndstico del
PETI de la entidad.

2. Actualizar el tramite: Actualizar ante
el Departamento Administrativo de la
Funcion Pablica -DAFP- los tramites
u otros procedimientos administrativos



en los cuales se haga uso de los
servicios ciudadanos digitales, donde
se informe claramente a los
ciudadanos, usuarios 0 grupos de
interés los pasos que deben adelantar
para acceder a través de estos
Servicios.

Estructurar los requerimientos
técnicos a contratar con el
articulador: Realizar el anexo técnico
con las caracteristicas y necesidades
técnicas especificas que requiere el
tramite o0 servicio en materia
autenticacion electrénica. Esto es
importante para que el articulador
pueda estimar el costo total del
servicio de autenticacion y la entidad
realice las adecuaciones requeridas
internamente.

Celebrar los acuerdos con el
Articulador (la Corporacion
Agencia Nacional Digital):
Establecer los acuerdos necesarios con
el articulador, con el fin de integrar el
servicio de Autenticacion Electrénica
y los servicios ciudadanos digitales a
los tramites o servicios digitales de la
entidad.

Seleccionar Nivel de Garantia o
seguridad: Cada entidad debe
determinar el nivel de garantia o
seguridad adecuado con respecto a la
autenticacion electrénica, para cada
uno de sus tramites y servicios. Para
ello debe analizar y evaluar con el
articulador los riesgos de cada servicio
y tramite que ofrece la entidad con el
fin de definir el nivel de garantia
adecuado para cada uno de los tramites
y servicios digitales que presta la

entidad y requieren autenticacion
electronica. Como apoyo, podra
utilizar las recomendaciones de

1SO29155/ITUX1254.
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6. Conexion con el

servicio de
Autenticacion  Electronica:  Las
entidades deberan realizar los ajustes
necesarios en sus sistemas de
informacion para conectarse y hacer
uso de los servicios de Autenticacion
Electronica. Para ello debera incluir el
componente cliente de Autenticacion
Electronica y firma electrénica de
documentos,  provisto  por el
articulador ~ de  los  Servicios
Ciudadanos Digitales en el sistema de
informacion del trdmite. Delegar la
autenticacion  electronica de los
usuarios: La entidad delegaré
formalmente  los  procesos de
autenticacion electronica al operador
seleccionado a través del articulador
para prestarles este servicio. En este
caso a la entidad se le garantizara
técnica y juridicamente la validacion
de identidad de las personas en canales
digitales, de acuerdo con los niveles de
garantia seleccionados.

Solicitar autorizacion y almacenar
registros de usuarios: Previa
autorizacion, la entidad almacenara los
registros basicos de usuarios que hacen
uso de sus sistemas de informacion a
partir de la informacion provista por
los operadores de Autenticacion
Electronica.

Pagar por el servicio al Articulador:
La entidad realizara el pago al
Articulador, de acuerdo a lo
establecido en los acuerdos suscritos
entre ellos.



Permite el almacenamiento y conservacion
electrénica de mensajes de datos en la
nube para las personas naturales o
juridicas, en donde éstas pueden recibir,
custodiar y compartir de manera segura y
confiable la informacion generada en su
relacion con el Estado a nivel de tramites
y servicios. Asi mismo, es una plataforma
que soporta la gestion de las notificaciones
de las entidades publicas y es de uso
obligatorio.

En el portal web del articulador
(Corporacion  Agencia Nacional de
Gobierno Digital), podrd encontrar el
“Manual de Condiciones de Servicios
Ciudadanos Digitales” que proporciona
una vision general del alcance del servicio

de carpeta ciudadana, asi como los
requisitos de operacion.
A. Caracterizacion del servicio de

Carpeta Ciudadana

- A través del servicio de Carpeta
Ciudadana, los ciudadanos podréan
recibir todos los documentos,
comunicaciones y notificaciones
que se generen desde las entidades
publicas y que requieran ser
entregados.

- La entidad publica podra firmar
electronicamente sus documentos,
garantizando la validez juridica de
las actuaciones del Estado y de las
transacciones adelantadas por
canales digitales en el marco de los
principios de autenticidad,
integridad y disponibilidad.
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- El ciudadano podra aportar
documentos desde su carpeta
dentro de una  actuacion
administrativa ante  entidades
publicas, los cuales tendran plena
validez juridica. También podra
compartir documentos con otros
usuarios de la carpeta.

- El ciudadano podrd almacenar y
administrar sus documentos dentro
de su carpeta, de forma segura.

Dicha administracion incluye
cargar, almacenar, descargar,
imprimir, organizar, borrar y

recuperar documentos, al igual que
realizar monitoreo y obtener
estadisticas de las tareas.

Las principales funciones del servicio de
gestion de notificaciones y/o
comunicaciones de cara a la entidad son
las siguientes:

- Gestionar la  recepcién  de
notificaciones y/o comunicaciones
de los usuarios. Las notificaciones
y/o comunicaciones enviadas por
las entidades publicas seran
recibidas y registradas de forma
segura en la carpeta ciudadana.

- Gestionar la suscripcion a tramites
y procedimientos de las entidades
para los cuales se puedan recibir
notificaciones y/o comunicaciones
electronicas.

- Gestionar la entrega  de
notificaciones administrativas
desde la entidad al ciudadano de
forma electronica. Las entidades
podran notificar sus actos mediante
los servicios de gestion de
notificaciones del operador de
carpeta ciudadana siempre que el
administrado (persona natural o



juridica) haya autorizado
expresamente tal posibilidad.

- Gestionar la informacion de
retorno (entrega de las
notificaciones o0 rechazo o
vencimiento de plazo).

- Gestionar la identificacién de un
usuario mediante factores de
autenticacion de nivel alto,
comprobando su validez.

- Aceptar peticiones de envio de las
sedes electronicas, para lo que es
necesario que las entidades
emisoras gestionen la autorizacion
oportuna.

B. Requisitos  previos para la
utilizacién del servicio

La entidad debe cumplir con los siguientes
requisitos para realizar la integracion con
el servicio de carpeta ciudadana:

e Requisitos juridicos, funcionales y
econémicos

- Sera de obligatorio cumplimiento
para los organismos y entidades
publicas, asi como para los
particulares que  desempefien
funciones publicas, el uso de los
servicios ciudadanos digitales, de
conformidad con el articulo
2.2.16.1.2. del Decreto 1413 de
2017. Su implementacion se
realizard de conformidad con la
gradualidad definida en el articulo
2.2.16.8.1 del decreto mencionado.

- La entidad publica debe suscribir
con el articulador los convenios y/o
contratos para acceder a la
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prestacion de los  servicios
ciudadanos digitales ofrecidos por
los operadores. Estos convenios
y/o contratos pueden comportar un
mandato con o sin representacion
para que el articulador contrate los
servicios ciudadanos digitales con
uno o varios operadores. Este
convenio y/o contrato puede ser
particular y exclusivo para la
entidad, o ser parte de un acuerdo
de colaboracién que integre varias
entidades.

La entidad publica debe concertar
con el articulador los esquemas de
soporte al usuario, de tal manera
que los casos que competan a la
prestacion de servicios ciudadanos
digitales sean escalados
adecuadamente, sin perjuicio de
los niveles de servicios y soporte
que le competen a la entidad
publica en el marco de la
administracion de sus sistemas de
informacion.

La entidad publica se debe
identificar con el servicio de
carpeta ciudadana haciendo uso de
cddigos o del NIT correspondiente.
En consecuencia, las dependencias
de la entidad deben estar
completamente codificadas para
que siempre quede constancia de
cual unidad es la que efectda la
emisién de un envio a la carpeta
ciudadana.

Los tramites o procedimientos que
emitan notificaciones ylo
comunicaciones, deben estar dados
de alta en la relacion de los tramites
0 procedimientos electronicos en el
sistema de informacién
correspondiente, teniendo como



codigo relacionado el asignado a la
entidad.

Requisitos Técnicos

Para hacer la integracién con la
plataforma de carpeta ciudadana,
se requiere que la entidad
desarrolle actividades técnicas con
la estimacion de esfuerzo
necesario, segun se desee hacer el
uso a través de la aplicacion web o
mediante la integracion a través de
servicios web.

La entidad debe valorar si requiere
conocer de manera inmediata y de
forma  automatica,  cualquier
cambio en el estado de los envios
(enviado, aceptado, rechazado,
etc.) o, por el contrario, es
suficiente con saberlo haciendo
consultas bajo demanda a la
plataforma de carpeta ciudadana.

Si laentidad tiene implementada la
sede electronica donde el
ciudadano pueda comparecer para
acceder a sus notificaciones, la
entidad debe integrar la sede
electronica con el servicio de
carpeta ciudadana para que el
cambio de estado de la notificacion
esté sincronizado entre la sede
electronica y la carpeta ciudadana.

La entidad debe establecer la mejor
alternativa y  planificar las
actividades necesarias.

La entidad debe disponer de
tiempo y de recursos econdémicos
para hacer ajustes, desarrollos vy
pruebas necesarias de integracion.
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C. Implementacion del Servicio de

Carpeta Ciudadana

Las acciones orientadas a implementar el
servicio de carpeta ciudadana en cada

entidad deben estar estrechamente
relacionadas  con las  siguientes
dimensiones:

e Analisis de necesidades

institucionales

Identifique los tramites o procedimientos
cuyo resultado requiera la comunicacion o
la notificacion de un acto administrativo y
elabore un listado para priorizarlos en
términos de tiempos, recursos y costos
siguiendo los pasos que a continuacion se
listan. Esta identificacion debe ser parte
del PETI, con el proposito que los
proyectos que requieran la utilizacion del
servicio de carpeta, queden incorporados
en la planeacion estratégica de Tl de la
entidad:

- La entidad debe identificar los
tramites y/o procedimientos que
emiten notificaciones y
comunicaciones, la regulacion que
los soporta y como se resuelven.

- ldentificar los requisitos legales
que tiene cada uno de los tramites
y/o procedimientos en cuanto a
plazos de entrega de
notificaciones, reintentos, etc.

- Volumen de emisiones al afio de
cada uno de ellos, si existe cierta
estacionalidad o si la emision es
continua en el tiempo, esfuerzo en
recursos humanos y costos que
suponen actualmente.

- Plazos medios de entrega que se
obtienen en la actualidad y el nivel
de exito de las entregas.



Cantidad de notificaciones y/o
comunicaciones emitidas por la
entidad publica, generadas por un
sistema de informacion automatico
0 por medios manuales o
automatizados y como afecta la
integracion con el servicio de
carpeta ciudadana.

Valoracion de alternativas

Determinar si las condiciones del
tramite o procedimiento estan
reguladas juridicamente de forma
tal que puedan utilizarse los
canales electronicos para hacer
llegar envios a los destinatarios lo
que ahorraria costos econémicos.

Debe quedar claro cémo se debe
utilizar el servicio de carpeta
ciudadana, cuando los usuarios de
la entidad hayan manifestado
voluntariamente su deseo a
comunicarse con la entidad por
canales electronicos.

Si la entidad desconoce la
vinculacion del destinatario con la
carpeta ciudadana, evaluara otras
alternativas para su envio como el
correo electronico, correo
electronico certificado o postal.

La entidad debe valorar cuanto
tiempo pueden permanecer las
notificaciones y comunicaciones
en la carpeta ciudadana antes de
ponerse a disposicion por via
postal.

Suscripcion e integracién con el
servicio de carpeta ciudadana
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Una vez, la entidad ha identificado las
necesidades y escrito de manera detallada
las necesidades especificas para el servicio
de carpeta ciudadana, debe establecer el
acuerdo con el articulador (Corporacién
Agencia Nacional de Gobierno Digital).

Para comprender la utilidad, los requisitos
y la aplicabilidad del servicio de carpeta
ciudadana en una entidad, es
imprescindible hacer una valoracion
conjunta con el articulador de los aspectos
funcionales y técnicos en cada caso
particular. Por consiguiente, el equipo del
articulador colaboraré estrechamente con
el responsable técnico de la entidad para
que se pueda adoptar la mejor decision y
planificacion conjunta de actividades.

Para ello la entidad dispone de un equipo
de soporte en el articulador que atendera
las peticiones e incidencias, mediante
diferentes equipos especializados en
funcion de la tipologia de sus consultas.

Para hacer la integracion con el servicio de
carpeta ciudadana, se requerird de una
serie de desarrollos técnicos, segin se
desee realizar una integracion manual a
través de la aplicacion web o wuna
integracion automatica, a través de
servicios web, entre ellos los siguientes:

- Dar de alta/actualizar a los
responsables funcionales de la
entidad publica.

- Establecer el alcance de Ia
integracion  del  sistema de
informacion institucional con el
servicio de carpeta ciudadana.

- Dar de alta los procedimientos
administrativos  que  generen
notificaciones electronicas para
que sean visibles a los ciudadanos
que deseen suscribirse.

- Gestionar usuarios.

- Integracion por servicios web.



- Implantar servicios web para
entidades.

- Integracion sede electronica.

Es importante conocer las alternativas y
planificar esta actividad. Se requerira
tiempo y quizas recursos para hacer
ajustes, desarrollos y pruebas. Una vez
realizada la integracion de los tramites o
servicios con el servicio de -carpeta
ciudadana, se debe realizar pruebas y
realizar la divulgacion y apropiacién del
tramite o servicio indicando como se hace
uso de la carpeta ciudadana

e Pago de los servicios

La integracion de los  sistemas
institucionales con el servicio de carpeta
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ciudadana no implica costos para la
entidad puablica. No obstante, los
organismos y las entidades publicas
deberén realizar el pago por el uso de los
servicios  proporcionados  por  los
operadores de carpeta ciudadana, en
funcion de sus necesidades particulares.

Los costos del servicio deben ser
directamente asumidos por la entidad que
envia la comunicacion y/o notificacion o
bien por una tercera entidad que subsidie
el costo y a la cual se imputen los gastos.

El articulador efectuara liquidaciones
periddicas de los servicios prestados a la
entidad y seran emitidas a nombre de la
entidad pagadora, para lo cual ésta debe
tener previamente establecido un convenio
0 contrato con el articulador.
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Estratégico de de los proyectos +100/6
TI (PETI) B. La proyeccion del SIB=
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el desempefio de la Gestién de | SI D=0
Operacion Tl a través de tableros de
de Tl control.
C. Formula acciones de mejora
a partir de la medicion de
indicadores de desempefio de
la Gestion de Tl si le aplica
D. Ninguna de las anteriores
PR12 PR12 Conrelaciona | A. Documenté el catdlogo de | SI A=+
la gestion y componentes de informacion 100/6
planeacion de B. Definid un esquema de SIB=+
los componentes | gobierno de los componentes | 100/6
de informacion | de informacion. SIC=+
la entidad: C. Implement6 un esquema 100/6
para el gobierno de los SID=
componentes de informacion. | +100/6
Gobierno de D. Definio las fuentes Gnicas SIE=
Informacion de informacion en la Entidad. | +100/6
E. Defini6 un esquema de roles | SI F =
y responsabilidades sobre los | +100/6
- componentes de informacion SIG=0
I(Sf%?ﬁ;rc]?éii F. Es_taplecié indicadores de
Calidad de Ia seguimiento de I(_)s »
informacion+ componentes de mformz_imon
W Anilisis y G. Ninguna de las anteriores
Informacid hamie
n a?rodve;: PR13 PR13 Frente a la A. Defini6 un plan de gestion | SI A=
g(‘)’msogzmes calidad de los | de la calidad de los _ 100/4
de _compone_n’tes de componentes dg !QformaC|én. SIB=
Informacién) |nf(_)rmaC|on_, I:a B. !—hzo la medicion de la 100/4
A entidad realizé: | calidad de los componentes de | SIC =
informacion utilizando 100/4
indicadores y métricas. SID=
. C. Hizo seguimiento al plan de | 100/4
IC;alldad de gestion de la calidad de los SIE=0
. . componentes de informacion.
informacion

D. Implement6 los controles de
calidad y acciones de mejora
sobre los componentes de
informacion.

E. Ninguna de las anteriores
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FORMULA

DEL
ASPECTO  AspECTO A

VARIABLE
2018

FORMULA

|D)
PREGUNTA

PREGUNTA
ASOCIADA A
LA VARIABLE

OPCIONES DE RESPUESTA

FORMULA

MEDIR A MEDIR
PR14 PR14 Frente al A. Utiliz6 mecanismos/canales | SI A =+50
analisis y para el uso y aprovechamiento | Sl B =+50
o aprovechamient | de los componentes de SIC=0
Analisis y o de los informacion
gprovecham Componentes de | B. Foment6 el uso y
iento de los Informacién, la | aprovechamiento de los
Component entidad componentes de informacion
esde ) por parte de los grupos de
Informacion interés.
C. Ninguna de las anteriores
PR15 PR15 Frente a la A. Tiene actualizado el SIA=+
planeacion y catélogo de sistemas de 100/8
gestion de los informacion. SIB=+
sistemas de B. Definié e implement6 una | 100/8
informacion, la | metodologia de referencia para | SI C =+
entidad: el desarrollo de sistemas de 100/8
informacion. SID=+
C. Incluyo caracteristicas que | 100/8
permitan la apertura de sus SIE =+
datos de forma automatica 100/8
D. Documentd la arquitectura | SIF
de solucién y de solucion para | =+100/8
sus sistemas de informacion. N
E. incorpor6 dentro de los G=+100/8
contratos de desarrollo de sus | SIH
(Planeacion y sistemas de informacion, =+100/8
gestion de los clausulas que obliguen a SI =0
) Sistemas de Planeacion realizar transferencia de
Sistemas Informacién+ |y gestién de derechos de autor a su favor
- de Il Soporte de los | los Sistemas F. Implemento funcionalidades
informacio [ de de trazabilidad y auditoria de
il informacién+ | Informacién transacciones o acciones de
Ciclo de creacion, actualizacion,
vida)/3 modificacion o borrado de

informacion.

G .Cuenta con la
documentacidn técnica y
funcional debidamente
actualizada.

H. Cabeza de sector posee
consolidado y mantiene
actualizado el catalogo de
sistemas de informacion
sectorial (entidades orden
nacional)

I. Ninguna de las anteriores
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FORMULA
DEL VARIABLE
ASPECTO A 2018
MEDIR

ASPECTO

Soporte de
los sistemas
de
informacion

FORMULA

PR16

PREGUNTA

PR16

|D)

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR
Frente al soporte
de los Sistemas
de Informacion

OPCIONES DE RESPUESTA

A. Definié un esquema de
mantenimiento/soporte a los
sistemas de informacion
incluyendo si estos son
mantenidos por terceros.

B. Implementd un esquema de
mantenimiento/soporte a los
sistemas de informacion
incluyendo si estos son
mantenidos por terceros.

C. Estableci6 criterios de
aceptacion y definié Acuerdos
de Nivel de Servicio (ANS)
cuando se tenga contratado con
terceros el mantenimiento de
los sistemas de informacion.
D. Tiene establecido y aplica
un procedimiento para el
mantenimiento preventivo de
los sistemas de informacion.
E. Ninguna de las anteriores

FORMULA

SIA=+25
SIB=+25
SIC=+25
SID=+25
SIE=0
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FORMULA PREGUNTA
DEL VARIABLE - ID ASOCIADA A
ASPECTO ASPECTO A 2018 FORMULA PREGUNTA LA VARIABLE OPCIONES DE RESPUESTA FORMULA
MEDIR A MEDIR
PR17 PR17 Frente al Ciclo | A. Implementd un esquema SIA=+20
de vida de los para el gobierno que incluya SIB=+20
Sistemas de planeacion, disefio, desarrollo, |SI C =+20
Informacion pruebas, puesta en produccion | SI D =+20
y mantenimiento. SIE+=20

B. Definid un proceso parael |SIF=0
gobierno que incluya
planeacion, disefio, desarrollo,
pruebas, puesta en produccion
y mantenimiento.

C. Implement6 un plan de
aseguramiento de la calidad
durante el ciclo de vida de los
sistemas de informacion que
incluya criterios funcionales y
Ciclo de no funcionales

vida D. Defini6 y aplic6 una guia de
estilo en el desarrollo de sus
sistemas de informacion e
incorpora especificaciones y
lineamientos de usabilidad
definidos por el MinTIC.

E. Tienen las funcionalidades
de accesibilidad que indica la
Politica de gobierno Digital, en
los sistemas de informacion de
acuerdo con la caracterizacion
de usuarios.

F. Ninguna de las anteriores
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ASPECTO

Servicios
tecnoldgico
S

FORMULA
DEL
ASPECTO A
MEDIR

(Soporte a los
servicios de
TI+ Operacién
de servicios
tecnolégicos +
Calidad de
servicios
tecnoldgicos+
Avance en la
adopcion de
IPV6)/4

VARIABLE

2018

Soporte a
los servicios
de Tl

FORMULA

PR18

|D)
PREGUNTA

PR18

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR
Frente al soporte
de los servicios
tecnoldgicos

OPCIONES DE RESPUESTA

A. Defini6 un proceso para
atender los requerimientos de
soporte de los servicios de TI.
B. Definid un esquema de
soporte con niveles de atencion
(primer, sequndo Yy tercer
nivel) a través de un punto
Gnico de contacto y soportado
por una herramienta
tecnoldgica.

C. Implement6 un plan de
mantenimiento preventivo y
evolutivo sobre los Servicios
Tecnologicos.

D. Defini6 el cumplimiento de
los ANS para los servicios
tecnoldgicos que presta la
Entidad.

E. Evalud el cumplimiento de
los ANS para los servicios
tecnoloégicos que presta la
Entidad.

F. Implement6 un programa de
correcta disposicion final de
los residuos tecnoldgicos de
acuerdo con la normatividad
del gobierno nacional.

G. Ninguna de las anteriores

FORMULA

SIA=+
100/6
SIB=+
100/6
SIC=+
100/6
SID
=+100/6
SIE=
+100/6
SIF=+
100/6
SIG=0
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FORMULA

DEL
ASPECTO  AspECTO A

VARIABLE
2018

FORMULA

PREGUNTA

|D)

PREGUNTA
ASOCIADA A
LA VARIABLE

OPCIONES DE RESPUESTA

FORMULA

MEDIR A MEDIR
PR19 PR19 Frente a la A. Posee un catélogo SIA=+
operacion de actualizado de la 100/6
servicios infraestructura y servicios SIB
tecnoldgicos tecnoldgicos =+100/6
B. Proyectd las capacidades Sl
futuras requeridas de los C=+100/6
servicios tecnolégicos paraun | SI D=
Optimo funcionamiento. +100/6
C. implement6 un plan de SIE
continuidad de los servicios =+100/6
tecnoldgicos de tal forma que | SIF =+
este asegure el cumplimiento | 100/6
» de los ANS establecidos SIG=0
Operacion D. implemento un plan de
de SEIVICIos disponibilidad de los servicios
tecnoldgicos tecnoldgicos de tal forma que
este asegure el cumplimiento
de los ANS establecidos
E ldentifico las capacidades
actuales de su Servicios
Tecnologicos a través del
monitoreo.
F. Definio, implement6 y
probo periédicamente los
planes de continuidad y
disponibilidad de los servicios
tecnolégicos
G. Ninguna de las anteriores
PR20 PR20 Frente a la A Implementé controles de SIA=+
Gestion de la seguridad para los servicios 100/2
. calidad de los tecnolégicos SIB =+
Calidad de Servicios B Hizo la gestion de los 100/2
Serviclios Tecnoldgicos riesgos asociados a su SIC=0
tecnologicos infraestructura tecnoldgica y
servicios tecnoldgicos
C Ninguna de las anteriores
(PR21+PR22 | PR21 (Laentidad en | A. Fase de Planeacion SI A=+60
Avance en )2 qué fasesde la | B. Fase de Implementacién SI B =+30
t adopcion de C. Fase de pruebas de SI C=+10
la adopcién : : B
de IPV6 IPV6 se funmonah_dgd_ ' SI D=0
encuentra D. No ha iniciado ninguna fase
trabajando?
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FORMULA PREGUNTA
DEL VARIABLE ’ ID ASOCIADA A
ASPECTO ASPECTO A 2018 FORMULA PREGUNTA | LA VARIABLE OPCIONES DE RESPUESTA FORMULA
MEDIR A MEDIR

PR22 ;Qué A. Plan de Diagndstico (Fase |SI A=+15
documentacion | planeacion) SIB=+15
ha adelantado la | B. Plan detallado del proceso | SI C=+ 15
entidad en la de transicion (Fase planeacién) | SI D =+15

adopcion de C. Plan de direccionamiento SIE=+10
IPV6? IPv6 (Fase planeacion) SIF=+10
D. Plan de contingencias para | SI G =+10

IPv6 (Fase planeacion) SIH=+5

E. Disefio detallado de la SII=+5

implementacion de IPv6 (Fase
implementacion)

F. Informe de pruebas piloto
realizadas (Fase
implementacion)

G. Informe de activacion de
politicas de seguridad en IPv6
(Fase implementacion)

H. Documento de pruebas de
funcionalidad en IPv6 (Pruebas
de funcionalidad)

I. Acta de cumplimiento a
satisfaccion de la entidad sobre
el funcionamiento de los
elementos intervenidos en la
fase de implementacion.
(Pruebas de funcionalidad)
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ASPECTO

Usoy
apropiacion
de Tl

FORMULA
DEL
ASPECTO A
MEDIR

Estrategia de
usoy
apropiacion de
TI

VARIABLE

2018

Estrategia
de usoy
apropiacion
de Tl

FORMULA

PR23

|D)
PREGUNTA

PR23

PREGUNTA
ASOCIADA A
LA VARIABLE

A MEDIR
Frente a la
Estrategia para
elUsoy
Apropiacion de
Tl

OPCIONES DE RESPUESTA

A. Defini6 y ejecutd una
estrategia de uso y apropiacion
para todos los proyectos de Tl
que se realizan en la institucion
de acuerdo con la
caracterizacion de grupos de
interés.

B. Realizd la caracterizacion
de los grupos de interés
internos y externos.

C Defini6 un plan de
formacion para el desarrollo
de competencias requeridas
para el desarrollo de sus
funciones y hacer un uso
adecuado de los servicios de
Tl

D. Realizo divulgacion y
comunicacion interna de los
proyectos de Tl

E Implementd estrategias de
gestion del cambio para los
proyectos de Tl

F. Defini6 indicadores para la
medicion del impacto del uso y
apropiacion de Tl en la
entidad.

G Ejecuto acciones de mejora
y transformacion a partir de los
resultados obtenidos.(si aplica)
H. Ninguna de las anteriores

FORMULA

SIA=+
100/7
SIB=+
100/7
SIC=+
100/7
SID=+
100/7
SIE =+
100/7
SIF=+
100/7
SIG=+
100/7
SIH=0
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FORMULA 2
DEL FORMULA D

TEMA DEL TEMA
ASPECTO A A MEDIR PREGUNTA

PREGUNTA
ASOCIADA AL
TEMA A MEDIR

ASPECTO A

OPCIONES DE

RESPUESTA UL

MEDIR

MEDIR

Diagnostico ¢Laentidad realiza un | a En Construccion SI A =50
Seguridad y diagndstico de b Cuenta con el SI B =100
Privacidad seguridad de la diagnostico. SIC=0
de la informacion? ¢ No se Tiene
Informacion
Politica del | PR02 PRO2 ¢La entidad adopta a En Construccion SI A =50
Di " MSPI una politica de b Adoptada. SI B =100
(S lagné)sdlco seguridad de la ¢ No se Tiene SI C=0
Pe'gurl.da d%j informacion?
| fivacidad de - 2oles y PRO3 PRO3 ¢La entidad define a En Construccion SI A =50
|af P responsabili rolesy b Estan definidos. SI B =100
Pn Iqtr_magloln dades del responsabilidades de | ¢ No se Tiene SIC=0
l\/(I)SIPIICfReI MSPI seguridad de la
res onsab?lfcjsa)é Procedimien informacion en
g | MSPI+ tos del entidad?
(I;Srofedimientos MSPI
del MSPI+ Procedimien | PRO4 PR0O4 ¢Laentidad definey | a En Construccion SIA=50
Evaluacion v HE I tos del apropia b Estan definidos. SI B =100
planificacié?]/ activos de MSPI procedimientos de ¢ No se Tiene SIC=0
de la seguridad de la ?ﬁ?our:;dai?édneala
segurllgad i ggg{{gﬁ%‘gm Gestién de | PRO5 PRO5 ¢Laentidad realiza a En Construccion SI A=50
informacion e R activos de gestion de activos de | b los gestiona. SI B =100
sequridad y seguridad de seguridad de la ¢ No los gestiona SI C=0
rivacidad de la informacion?
Fa informacion
informacién+ Gestion de | PR06 PR06 ¢Laentidad realiza a En Construccion SIA=50
Plan de riesgos de gestion de riesgos de | b Los gestiona y SI B =100
comunicacion seguridad y seguridad de la cuenta con un plan SI C=0
sensibilizaciéﬁ privacidad informacion? de tratamiento de
y capacitacion |9€1a resgos _
en sequridad de informacion ¢ No los gestiona
la informacién) Plan de PRO7 PRO7 ¢La entidad realiza a Si las realiza. SI A =100
/7 comunicacio campafias de b No las realiza SI B =0
n, sensibilizacion y toma
sensibilizaci de conciencia en
ony seguridad?
capacitacion
en seguridad
dela
informacion
R —— Implementacié | Implementa | PR0O8 PRO8 ¢La entidad a. Esta en proceso de | SI A =50
?)n de la n del plan de cién del plan Implementa el plan de | implementacion SI B =100
sequridad de tratamiento de | de tratamiento de b. lo implementa. SI C=0
9 la riesgos de tratamiento riesgos? C. no lo implementa
. NN seguridad de la | de riesgos
informacion | . .
informacion de seguridad
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ASPECTO A
MEDIR

Seguimiento,
evaluacion y
mejora de la
seguridad de
la
informacion.

FORMULA
DEL
ASPECTO A
MEDIR

TEMA

FORMULA
DEL TEMA
A MEDIR

D)
PREGUNTA

PREGUNTA
ASOCIADA AL
TEMA A MEDIR

OPCIONES DE
RESPUESTA

FORMULA

*50%+ Plan de | de la

control informacion

operacional

25%+ Plan de PR09 PR0O9 la entidad cuenta con | a En Construccion SI A =50

Indicadores de | control un plan de control b Lo tiene y realiza | SI B =100

Gestion de operacional operacional de seguimiento SI C=0

Seguridad de la seguridad de la ¢ No lo tiene

Informacion informacion?

*25% Indicadores | PR0O10 PR010 la entidad define a En Construccion SI A =50
de Gestion indicadores de gestion | b Estan definidos. SI B =100
de de la seguridad de la | ¢ No se tienen SIC=0
Seguridad informacion?
de la
Informacion
Seguimiento | (PR11+PR1 | PR11 la entidad define un a En Construccion SI A=50
y evaluacion | 2)/2 plan de seguimiento y | b Definido. SI B =100

(Sequimiento del evaluacion a la ¢ No se Tiene SI C=0

? i6n d Iy desempefio implementacion de

Z\ézelssc:e%r(]) di de la seguridad de la

la segupridad de seguridad de informacion?

la !a » PR12 Respecto al plan de a Lo tiene definido SIA=50

informacion+ informacion auditoria de seguridad | b Lo tiene definidoy | SI B =100

de la informacion, la | lo ejecuta SIC=0

Plan de - ;

mejoramiento entlda}d _ ¢ No se Tiene _

. Plan de PR13 PR13 la entidad define un a En Construccion SI A =50

continuo de - . . . L

- mejoramient plan de mejoramiento | b Esta definido. SI B =100

seguridad de la . . : - B

informacion) /2 0 continuo continuo de segyrldad ¢ No se Tiene SIC=0
de seguridad de la informacion?
de la
informacion
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Accesibilidad: Es una caracteristica deseable en las paginas web e interfaces graficas de los
sistemas de informacion que consiste en la posibilidad que tiene un usuario de acceder a un
sitio web y navegar en él, sin importar que cuente con algun tipo de discapacidad.

Activo: Cualquier cosa que tenga valor para la organizacion. Existen diversos tipos de
activos en una organizacion como: informacion, software, programas de computador, fisicos
como los computadores, servicios, la gente y sus aptitudes, habilidades, y experiencia,
intangibles como Reputacién o Imagen.

Activo de Informacion: En relacién con la privacidad de la informacion, se refiere al activo
que contiene informacion publica que el sujeto obligado genere, obtenga, adquiera,
transforme o controle en su calidad de tal.

Arquitectura empresarial: Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el proposito de
obtener, evaluar y diagnosticar su estado actual y establecer la transformacidn necesaria. El
objetivo es generar valor a través de las Tecnologias de la Informacion para que se ayude a
materializar la vision de la entidad. Cuando se desarrolla en conjunto para grupos de
instituciones publicas, permite ademas asegurar una coherencia global, que resulta
estratégica para promover el desarrollo del pais.

Arquitectura de T.l1.: De acuerdo con el Marco de referencia de Arquitectura empresarial
del Estado, define la estructura y las relaciones de todos los elementos de Tl de una
organizacion. Se descompone en arquitectura de informacidn, arquitectura de sistemas de
informacion y arquitectura de servicios tecnolégicos. Incluye ademas las arquitecturas de
referencia y los elementos estructurales de la estrategia de TI (vision de arquitectura,
principios de arquitectura, lineamientos y objetivos estratégicos).

Arquitectura de T.l. sectorial: Es el analisis integral y estratégico de un sector de la
administracion pablica (salud, educacién, tic, entre otros) basado en los dominios del Marco
de Referencia de Arquitectura Empresarial, con el proposito de obtener, evaluar y
diagnosticar su estado actual y planificar la transformacion necesaria que le permita a un
sector evolucionar hasta la arquitectura empresarial objetivo.

Artefacto: Es un producto tangible resultante del proceso de disefio y desarrollo de software
0 arquitectura empresarial. Ejemplos de artefactos son: diagramas de casos de uso, catalogos
de sistemas de informacion, infraestructura tecnologica, mapas de informacion, entre otros.

Back Office (término en inglés): Es el conjunto de tareas, actividades, puestos y
procedimientos administrativos de la entidad u organizacién encaminados a dar apoyo y

soporte a la gestion de la misma. Estas operaciones 0 procesos no tienen que ver directamente
con los ciudadano o grupos de interés externos. Los servicios de back office son
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procedimientos internos que se realizan antes o después de la interaccién con el ciudadano o
grupo de interés externo. El back office incluye toda la infraestructura para soportar el front
office.

Cadena de tramites: A partir de las necesidades identificadas por los ciudadanos se genera
una contacto ciudadano-Estado que se resuelve mediante la ejecucion de tramites. La relacion
que se establece entre estos tramites en funcion de los requisitos exigidos para su realizacion,
los cuales se cumplen a través de otros tramites o servicios prestados por otras entidades,
genera las cadenas de tramites. Esta relacion puede darse intra e intersectorial, ya sea entre
entidades del Estado o con particulares que desempefian funciones administrativas.

Capacidad Institucional: Es una habilidad que debe tener una institucion para poder
cumplir con la mision y los objetivos que se propone. Se entiende que se tiene la capacidad
cuando se posee procesos, infraestructura y talento humano con las competencias requeridas
para prestar los servicios que debe proveer.

Ciudad o territorio inteligente: Aquella que tiene una vision holistica de si misma, y en la
cual sus procesos estratégicos y la provision de servicios urbanos se basan en la promocion
del desarrollo sostenible y la innovacion, y en el uso y aprovechamiento de las TIC, con el
proposito de aumentar la calidad de vida de los ciudadanos.

Confidencialidad: Se refiere a que la informacién solo puede ser conocida por individuos
autorizados.

Continuidad de negocio: Proceso general de gestion que identifica amenazas potenciales a
una organizacion y el impacto que se podria causar a la operacion de negocio que en caso de
materializarse. La gestion de la continuidad del negocio provee un marco de trabajo para la
construccion de la resiliencia organizacional, con capacidad de respuesta efectiva que
salvaguarde los intereses de las partes interesadas, reputacion, marca y actividades de
creacion de valor.

Datos abiertos: Son aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la
custodia de las entidades publicas o privadas que cumplen con funciones publicas y que son
puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de
que terceros puedan reutilizarlos y crear servicios derivados de los mismos.

Digitalizacion: Es el proceso mediante el cual se realiza la transformacion de algo real
(fisico, tangible o analogo) a datos digitales (bits: unos y ceros), con el proposito de que
dichos datos digitales puedan ser accedidos, manipulados y aprovechados para diferentes
fines a través de equipos de computo (computadores, dispositivos maéviles, entre otros). La
digitalizacion es un paso o etapa dentro de un proceso de transformacion digital, dado que
este ultimo implica elementos adicionales a la digitalizacion. El proceso de digitalizacion se
puede aplicar a muchas cosas, por ejemplo:
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e Ondas sonoras, como la voz o la musica, que pueden ser manipuladas, almacenadas
o reproducidas en formato digital y transmitidas a través de Internet.

e [magenes. Las camaras de fotos digitales capturan lo que se ve a través del lente u
objetivo a bits, obteniendo datos asociados a la posicion y el color de los objetos.

e Sefiales de radio o de otro tipo de ondas inaldmbricas que, como la voz, pueden ser
analizadas e incluso manipuladas una vez se capturan de manera digital.

e Documentos fisicos: Pueden ser escaneados Yy posteriormente realizar una
interpretacion del texto mediante un programa de OCR o ICR (reconocedor éptico o
inteligente de caracteres, por sus siglas en inglés), lo anterior sin olvidar que las meras
imagenes digitales ya tienen la posibilidad de consulta.

e Planos de edificios o, incluso, datos sobre edificios ya construidos que no poseen los
planos, mediante herramientas y técnicas especiales es posible reconstruir o elaborar
modelos tridimensionales del edificio para posteriormente ser manipulados y
utilizados en arquitectura, ingenieria civil, entre otros.

e Las grabaciones en cintas magnéticas de sonido y video pueden transformarse a
formatos digitales para facilitar la consulta, difusion y preservacion.

Desde la Norma Técnica colombiana NTC 5895 sobre informacion y documentacion, el
concepto de digitalizacion consiste en la conversion de una copia impresa o de documentos
no digitales, en formato digital. Algunos ejemplos de digitalizacién incluyen escaneado,
registro de imagenes, fotografia digital de documentos en fuentes no digitales, o conversion
de registros de voz analogos a medios digitales (NTC 5985. Informacion y Documentacion.
Directrices de Implementacion para Digitalizacion de Documentos).

Por otra parte, en el contexto de archivo y gestion documental, digitalizacion es la técnica
que permite la reproduccidon de informacion que se encuentra guardada de manera analdgica
(Soportes: papel, video, casetes, cinta, pelicula, microfilm y otros) en una que s6lo puede
leerse o interpretarse por computador (Colombia. Archivo General de la Nacion. Acuerdo
027 de 2006 Por el cual se modifica el Acuerdo No. 07 del 29 de junio de 1994).

Disponibilidad de la informacion: Se refiere a la seguridad que la informacion puede ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o bloqueo, bien sea por
ataque doloso, mala operacidn accidental o situaciones fortuitas o de fuerza mayor.

Estado abierto: Es una modalidad de gestion publica mas transparente, sujeta a rendicion
de cuentas, participativa y colaborativa, entre Estado y sociedad civil, donde el Estado hace
posible una comunicacion fluida y una interaccién de doble via entre gobierno y ciudadania;
dispone canales de dialogo e interaccion, asi como informacion para los ciudadanos con el
fin de aprovechar su potencial contribucion al proceso de gestion y la ciudadania aprovecha
la apertura de esos nuevos canales participativos, podra colaborar activamente con la gestion
de gobierno, promoviendo de este modo una verdadera democracia. El Estado no solo hace
referencia a la rama ejecutiva, sino a la rama legislativa, judicial y 6rganos de control.

Estandar: Es un conjunto de caracteristicas y requisitos que se toman como referencia o
modelo y son de uso repetitivo y uniforme. Para que sea un estandar debe haber sido
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construido a través de consenso y refleja la experiencia y las mejores practicas en un area en
particular. Son de obligatorio cumplimiento para efectos de este manual y para las entidades
implican uniformidad y normalizacion.

Front office (término en inglés): Son todas las actividades, proceso, puestos y
procedimientos de la entidad u organizacion que estdn en contacto y directamente
relacionadas con el ciudadano o grupos de interés externos a ella.

Gestion de T.1.: Es una préctica, que permite operar, innovar, administrar, desarrollar y usar
apropiadamente las tecnologias de la informacion (T1). A través de la gestion de T, se opera
e implementa todo lo definido por el gobierno de TI. La gestion de Tl permite a una
organizacion optimizar los recursos, mejorar los procesos de negocio y de comunicacion y
aplicar las mejores practicas.

Gobierno Digital: De forma general, consiste en el uso de las tecnologias digitales como
parte integral de las estrategias de modernizacion de los gobiernos para crear valor puablico.
Esto depende de un ecosistema de actores gubernamentales, ONGs, empresas, asociaciones
ciudadanas e individuos que dan soporte a la produccién de y acceso a datos, servicios y
contenido a través de interacciones con el gobierno. En Colombia, Gobierno Digital es la
politica publica liderada por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones -Min TIC, que tiene como objetivo “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un entorno
de confianza digital”.

Gobierno de Arquitectura Empresarial: Es una practica orientada a establecer instancias
de decision, alinear los procesos institucionales o de negocio con los procesos, recursos y
estrategias de TI, para agregar valor a las organizaciones y apoyar el cumplimiento de sus
objetivos estratégicos. El gobierno de Arquitectura empresarial gestiona y controla los
riesgos, mide el desempefio de la arquitectura, define politicas de arquitectura, gestiona la
evolucion y cambios sobre los artefactos o productos de la arquitectura. EI gobierno de la
arquitectura, es parte del gobierno corporativo o empresarial.

Innovacioén abierta: Es un método especifico para adelantar procesos de innovacion, en el
cual se distribuyen las tareas entre actores internos y externos de una organizacion, para la
comprension de problemaéticas, generacion de ideas o desarrollo de soluciones.

Integridad: Se refiere a la garantia de que una informacion no ha sido alterada, borrada,
reordenada, copiada, etc., bien durante el proceso de transmision o en su propio equipo de
origen.

Lineamiento: Es una directriz o disposicion obligatoria para efecto de este manual que debe
ser implementada por las entidades publicas para el desarrollo de la politica de gobierno
digital. Los lineamientos pueden ser a traveés de estandares, guias, recomendaciones o buenas
practicas.
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Manual de Gobierno Digital: Documento que define los lineamientos, estandares y
acciones a ejecutar por parte de los sujetos obligados de la Politica de Gobierno Digital en
Colombia, el cual es elaborado y publicado por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, en coordinacion con el Departamento Nacional de
Planeacion.

Marco de interoperabilidad: Es el conjunto de principios, politicas y recomendaciones que
busca facilitar y optimizar la colaboracion entre organizaciones privadas y entidades del
Estado para intercambiar informacion y conocimiento, en el marco de los procesos de
negocio, con el proposito de facilitar la entrega de servicios a ciudadanos, empresas y a otras
entidades para intercambiar informacion, aporte de documentos y datos en linea.

Responsive (término en inglés): Técnica de disefio web adaptativo, que busca la correcta
visualizacion de una misma pagina en distintos dispositivos computadores de escritorio,
tabletas y dispositivos maviles.

Sede Electronica: Es una direccion electronica que permite identificar la entidad y la
informacion o servicios que provee en la web, a través de la cual se puede acceder de forma
segura Yy realizar con todas las garantias legales, los procedimientos, servicios y tramites
electrénicos que requieran autenticacion de sus usuarios. (Decreto 1078 de 2015, articulo
2.2.17.7.1).

Servicios ciudadanos digitales: Es el conjunto de servicios que brindan capacidades y
eficiencias para optimizar y facilitar el adecuado acceso de los usuarios a la administracion
publica a través de medios electronicos. Estos servicios se clasifican en basicos y especiales.

Sistema de Gestion Documental Electrénico de Archivo (SGDEA): Es una herramienta
informatica destinada a la gestion de documentos electrénicos de archivo. También se puede
utilizar en la gestion de documentos de archivo tradicionales.

Tecnologias digitales: Son herramientas, sistemas, dispositivos y recursos electronicos que
generan, almacenan o procesan datos en forma de bits (0 y 1). Estos incluyen redes sociales,
juegos y aplicaciones en linea, multimedia, aplicaciones de productividad, computacién en
la nube, sistemas interoperables, dispositivos moviles, entre otros.

Tramite: Conjunto o serie de pasos o acciones reguladas por el Estado, que deben efectuar
los usuarios para adquirir un derecho o cumplir con una obligacion prevista o autorizada por
la ley. EI trdmite se inicia cuando ese particular activa el aparato publico a través de una
peticidn o solicitud expresa y termina (como tramite) cuando la administracién publica se
pronuncia sobre este, aceptando o denegando la solicitud.

Transformacion digital: Es un proceso de reinvencion o modificacion en la estrategia o
modelo del negocio, que responde a necesidades de supervivencia de las organizaciones y se
apoya en el uso de Tecnologias de la Informacion y las comunicaciones.

Usabilidad: Es un anglicismo que aparecié hace algunos afios, que significa facilidad de uso.
Desde la Norma 1SO 9241-11 (1998), usabilidad se define como “El grado en que un
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producto puede ser usado por determinados usuarios para lograr sus propositos con eficacia,
eficiencia y satisfaccion en un contexto de uso especifico”.

Valor publico: Se relaciona con la garantia de derechos, la satisfaccion de necesidades y la
prestacion de servicios de calidad. Por ello, somos conscientes que no solo es hacer uso de
las tecnologias, sino como las tecnologias ayudan a resolver problemas reales. Este seria el
fin Gltimo del uso de los medios digitales en la relacion del Estado y el ciudadano.
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